


Uzasadnienie
do Zarzgdzenia Nr 18/2017
Burmistrza Borku Wielkopolskiego
z dnia 21 lutego 2017 r.

w _sprawie: procedur realizacji przedsigwzieé w ramach poszczegolnych stopni alarmowych

1 stopni alarmowych CRP.

Na podstawie art. 16 ust. 4 ustawy z dnia 10 czerwca 2016 roku o dziataniach
antyterrorystycznych (Dz. U. z 2016 r. poz. 904 z pdzn. zm) oraz § 3 rozporzadzenia Prezesa
Rady Ministréw z dnia 25 lipca 2016 roku w sprawie zakresu przedsiewzie¢ wykonywanych
w poszczeg6lnych stopniach alarmowych CRP (Dz. U. z 2016 r. poz. 1101), Burmistrz jako
organ administracji publicznej, jest obwigzany do okreslenia procedur realizacji
przedsiewzig¢ w ramach poszczegdlnych stopni alarmowych i stopni alarmowych CRP,
w tym modutéw zadaniowych dla kazdego stopnia.

Zgodnie z § 5 ww. rozporzadzenia organy administracji publicznej oraz kierownicy
stuzb i instytucji wlasciwych w sprawach bezpieczenstwa i zarzadzania kryzysowego zostaly
zobowigzane do wykonania powyzszych zadan w terminie 6 miesiecy od dnia wejscia
w zycie rozporzgdzenia.

W zwigzku z powyzszym wydanie Zarzadzenia jest zasadne.




Zalacznik do Zarzadzenia Nr 18/2017
Burmistrza Borku WIkp.
z dnia 21 lutego 2017 r.

Procedury realizacji przedsiewzie¢ w ramach poszczegélnych stopni alarmowych i stopni alarmowych CRP,

w tym moduly zadaniowe dla kazdego stopnia

PRP 1

Nazwa dokumentu: Procedura realizacji przedsiewzig¢ wraz z modutem zadaniowym po wprowadzaniu pierwszego stopnia
alarmowego (stopien ALFA)

Rodzaj dokumentu: PRP | Data: 21.02.2017 | Podmiot opracowujacy: Gmina Borek WIkp.

|. Cel procedury

Okres$lenie sposobu postepowania w przypadku wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym albo w przypadku
wystapienia takiego zdarzenia.

I1. Lider / Uczestnicy procedury

Burmistrz, Gminne Centrum Zarzadzania Kryzysowego, Gminny Zespot Zarzadzania Kryzysowego, wyznaczeni pracownicy Urzedu Miejskiego
w Borku WIkp. i gminnych jednostek organizacyjnych

III. Wejscie, wyjscie oraz formalne podstawy realizacji procedury

Wejscie

Wprowadzenie stopnia alarmowego

Wyjscie

Odwolanie stopnia alarmowego

Podstawy prawne realizacji procedury

N

1. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (tekst jednolity Dz. U. z 2017 r., poz. 209)

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. poz. 904 z p6zn. zm.)

3. Rozporzadzenie PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzig¢ wykonywanych w poszczegdlnych stopniach alarmowych
I stopniach alarmowych CRP (Dz. U. 2016 poz. 1101)

4. Zarzadzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu przedsiewzi¢¢ 1 procedur systemu zarzadzania kryzysowego




Pierwszy stopien alarmowy (stopien ALFA wedlug terminologii NATO) ma zastosowanie w przypadku uzyskania informacji o mozliwosci
wystgpienia zdarzenia o charakterze terrorystycznym lub sabotazowym, ktorego rodzaj i zakres jest trudny do przewidzenia. Jego wprowadzenie
ma charakter ogdlnego ostrzezenia, a okolicznosci nie usprawiedliwiajg uruchomienia przedsigwzie¢ zawartych w wyzszych stopniach alarmo-
wych. Wszelkie organy i stuzby odpowiedzialne za bezpieczenstwo powinny by¢ w stanie wprowadzi¢ i utrzymywac przedsiewzigcia tego stanu

alarmowego na czas nieograniczony.

1V. Przebieq procedury

Lp. Zadanie Wykonawcy Czas Uwagi

1 Uzyskanie informacji od WCZK /PCZK o wprowadzeniu GCZK na biezaco
" |stanu stopnia alarmowego

2. |Powiadomienie Burmistrza/ stuzb/ podmiotéw GCZK niezwlocznie

Udzial w realizacji zadan po wprowadzeniu pierwszego
stopnia alarmowego (stopien ALFA) - nalezy wykonaé¢ w
szczegolnosci nastepujace zadania:

Na rzecz ochrony infrastruktury:

- informowa¢ podlegly personel o koniecznosci zachowania
wzmozonej czujnosci w stosunku do 0sob zachowujacych sie
w spos6b wzbudzajacy podejrzenia;

- zapewni¢ dostepnos$¢ w trybie alarmowym czlonkow per- | Burmistrz/ GCZK,
3. |sonelu niezbednego do wzmocnienia ochrony obiektow; GZZK/ pracownicy natychmiast
- przeprowadza¢ wzmozone kontrole pojazdow oraz osob urzedu miejskiego
wchodzacych na teren obiektow;

- ograniczy¢ w obrebie instytucji ruch pojazdow i oséb do
niezbednego minimum;

- sprawdzi¢ na zewnatrz i wewnatrz budynki bedace w sta-
lym uzyciu, pod wzgledem podejrzanych zachowan oséb
oraz w poszukiwaniu podejrzanych przedmiotow;

- zamkng¢ i zabezpieczy¢ nie uzywane regularnie budynki i
pomieszczenia;




Lp.

Zadanie

Wykonawcy

Czas

Uwagi

- sprawdzi¢ dzialanie Srodkow tacznosci funkcjonujacych
na potrzeby systemu kierowania;

- dokona¢ przegladu wszystkich procedur, rozkazow (pole-
cen), szczegolowych wymagan osobowych i logistycznych
oraz zadan zwigzanych z wprowadzeniem wyzszych stopni
alarmowych;

- sprawdzi¢ dzialanie instalacji alarmowych oraz przepu-
stowos¢ drog ewakuacji.

Na rzecz ochrony ludnosci:

- prowadzi¢ wzmozong kontrole miejsc duzych skupisk
ludzkich, obiektow uzytecznosci publicznej oraz innych po-
tencjalnych pozamilitarnych obiektéw ataku, w celu
wzmocnienia ochrony;

- informowa¢é odpowiednie stuzby w przypadku zauwazenia
nieznanych pojazdow na terenie instytucji publicznych lub
innych waznych obiektow, porzuconych paczek i bagazy lub
w przypadku zaobserwowania jakichkolwiek innych oznak
nietypowej dziatalnosci

Realizacja zadan przy wykorzystaniu procedury dzialan w
przypadku zagrozenia terroryzmem.

Burmistrz/ GCZK,
GZZK/ pracownicy
urzedu

natychmiast

Uzyskanie informacji od WCZK /PCZK o odwolaniu stanu
stopnia alarmowego

GCZK

na biezaco

Powiadomienie Burmistrza/ stuzb/ podmiotow

GCZK

niezwlocznie

UWAGA: Wyzszy stopien alarmowy moze by¢ wprowadzony z pomini¢ciem nizszych stopni.




Ustawa o zarzadzaniu kryzysowym z dnia 26 kwietnia 2007 r. (tekst jednolity Dz. U. z 2017 r., poz. 209) okresla mozliwos¢ w wprowadzenia,
w zalezno$ci od skali zagrozenia atakiem o charakterze terrorystycznym lub sabotazowym przez Prezesa Rady Ministrow, ministrow i Kierowni-
kow urzeddéw centralnych oraz wojewodéw, w drodze zarzadzenia odpowiedniego stopnia alarmowego.

Terroryzm — uzycie sity lub przemocy psychicznej przeciwko osobom lub witasnosci z pogwalceniem prawa, majace na celu zastraszenie
I wymuszenie na danej grupie ludnosci lub panstwie ustepstw w drodze do realizacji okreslonych celow. Dziatania terrorystyczne moga dotyczy¢
catej populacji, jednak najczesciej sa one uderzeniem w jej niewielkg czes$¢, aby pozostatych obywateli zmusi¢ do odpowiednich zachowan.

Przez zdarzenie o charakterze terrorystycznym — nalezy rozumie¢ sytuacj¢ powstatg na skutek czynu okreslonego w art. 115 § 20 ustawy
z dnia 6 czerwca 1997 r. — Kodeks karny (tekst jednolity Dz. U. z 2016 r., poz. 1137 z p6zn. zm.) lub zagrozenie zaistnienia takiego czynu,
mogacego doprowadzi¢ do sytuacji kryzysowej. (art. 3 pkt 11 ustawy o z.k.). Wedtug art. 115 § 20 Kodeksu karnego — ,,Przestepstwem
o charakterze terrorystycznym jest czyn zabroniony zagrozony karg pozbawienia wolnosci, ktorej gérna granica wynosi co najmniej 5 lat, popet-
niony w celu:

e powaznego zastraszenia wielu osob,

e zmuszenia organu wiadzy publicznej Rzeczypospolitej Polskiej lub innego panstwa albo organu organizacji migdzynarodowej do podje-
cia lub zaniechania okreslonych czynnos$ci, wywotania powaznych zaktécen w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego
panstwa lub organizacji miedzynarodowe;j

o atakze grozba popetnienia takiego czynu.”

Sabotaz — umyslne niewypetienie albo wypelianie wadliwie swoich obowigzkow w zamiarze wywotania dezorganizacji, strat i szkod. Sabotaz
ma na celu uniemozliwienie lub utrudnienie prawidtowego funkcjonowania zaktadow albo urzadzen lub instytucji o powaznym znaczeniu
dla dziatania panstwa.

Prezes Rady Ministrow wprowadza stopien alarmowy na obszarze kilku wojewo6dztw lub na catym terytorium RP, minister lub kierownik
urzedu centralnego w odniesieniu do wszystkich lub wybranych kierownikéw podlegtych, podporzadkowanych i nadzorowanych jednostek
organizacyjnych 1 urzegdow oraz wojewoda w stosunku do obszaréw, obiektow 1 urzadzen wedlug wiasciwosci miejscowej, na obszarze catego
lub czesci wojewodztwa



Zalacznik do Zarzadzenia Nr 18/2017
Burmistrza Borku WIkp.
z dnia 21 lutego 2017 r.

Procedury realizacji przedsiewzie¢ w ramach poszczegélnych stopni alarmowych i stopni alarmowych CRP,

w tym moduly zadaniowe dla kazdego stopnia

Nazwa dokumentu: Procedura realizacji przedsiewzig¢ wraz z modutem zadaniowym po wprowadzaniu drugiego stopnia

PRP 2 alarmowego (stopien BRAVO)

Rodzaj dokumentu: PRP | Data: 21.02.2017 | Podmiot opracowujacy: Gmina Borek WIkp.

|. Cel procedury

Okreslenie sposobu postepowania w przypadku wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym albo w przypadku
wystapienia takiego zdarzenia.

I1. Lider / Uczestnicy procedury

Burmistrz, Gminne Centrum Zarzadzania Kryzysowego, Gminny Zespot Zarzadzania Kryzysowego, wyznaczeni pracownicy Urzedu Miejskiego
w Borku WIkp. i gminnych jednostek organizacyjnych

III. Wejscie, wyjscie oraz formalne podstawy realizacji procedury

Wejscie Wprowadzenie stopnia alarmowego

Wyjscie Odwolanie stopnia alarmowego

Podstawy prawne realizacji procedury

1. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (tekst jednolity Dz.U.2013 r. poz. 1166)

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. poz. 904 z p6zn. zm.)

3. Rozporzadzenic PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzie¢ wykonywanych w poszczegdlnych stopniach alarmowych
I stopniach alarmowych CRP (Dz. U. 2016 poz. 1101)

4. Zarzadzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu przedsiewzi¢€ 1 procedur systemu zarzadzania kryzysowego

N




Drugi stopien alarmowy (stopien BRAVO wedlug terminologii NATO) ma zastosowanie w przypadku uzyskania informacji o mozliwosci
wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym. Stopien ten jest wprowadzany w przypadku zaistnienia zwigkszonego
i przewidywalnego zagrozenia dziatalno$cig terrorystyczna lub aktem sabotazu, jednakze konkretny cel ataku nie zostat zidentyfikowany.
Wszystkie organy i stuzby odpowiedzialne za bezpieczenstwo powinny posiada¢ mozliwos¢ utrzymania tego stopnia do chwili ustgpienia zagro-

zenia, nie naruszajgc swoich zdolnosci do biezacego dziatania.

1V. Przebieq procedury

Lp. Zadanie Wykonawcy Czas Uwagi

Uzyskanie informacji od WCZK /PCZK o wprowadzeniu GCzZK
stanu stopnia alarmowego

1. na biezaco

o |Powiadomienie Burmistrza/ stuzb/ podmiotow GCZK niezwlocznie

Udzial w realizacji zadan po wprowadzeniu drugiego
stopnia alarmowego (stopien BRAVO) - nalezy wykona¢
wymienione zadania dla pierwszego stopnia alarmowego
(stopien ALFA), a ponadto nalezy wykona¢ w szczegolnosci
nastepujace zadania:

Na rzecz infrastruktury:

- ostrzec personel o mozliwych formach ataku;

3 | zapewni¢ dostepnos¢ trybie alarmowym personelu wyzna-
" |czonego do wdrazania procedur dzialania na wypadek ak-
tow terrorystycznych i sabotazowych;

- wzmocni¢ ochrone waznych obiektéw publicznych oraz
sprawdzi¢ system ochrony obiektow ochranianych przez
specjalistyczne uzbrojone formacje obronne i wewnetrzne
sluzby ochrony;

- wzmoc kontrole wszystkich przesylek pocztowych Kkiero-
wanych do instytucji:

- dokona¢ przegladu stanu posiadanych zapaséw materia-

Burmistrz/ GCZK,
GZZK/ pracownicy| natychmiast
urzedu miejskiego




Lp. Zadanie Wykonawcy Czas Uwagi

lowych i sprzetu;

- podda¢ kontroli przy wejsciu osoby wchodzace na teren
obiektu oraz ich bagaze, paczki i inne pojemniki;

- zapewni¢ ochrone¢ Srodkow transportu sluzbowego poza
terenem obiektu, wprowadzi¢ kontrole pojazdow przed
wejsciem do nich i po ich uruchomieniu.

Na rzecz ludnosci:

- wprowadzi¢ nieregularne patrole do kontrolowania po-
jazdow, ludzi oraz budynkoéw publicznych w rejonach za-
grozonych;

- prowadzi¢ akcje informacyjno-instruktazowa dla spote-
czenstwa dotyczacq potencjalnego zagrozenia, jego skutkow
i sposobu postepowania.

Realizacja zadan przy wykorzystaniu procedury dzialan w | Burmistrz/ GZZK/

4. |przypadku zagrozenia terroryzmem. pracownicy urzedu [ natychmiast
miejskiego
Uzyskanie informacji od WCZK / PCZK o odwolaniu stanu o
5. stopnia alarmowego GCZK na biezaco
6. |Powiadomienie Burmistrza / stuzb / podmiotow GCZK niezwlocznie

UWAGA: Wyzszy stopien alarmowy moze by¢ wprowadzony z pomini¢ciem nizszych stopni.

Ustawa o zarzgdzaniu kryzysowym z dnia 26 kwietnia 2007 r. (tekst jednolity Dz. U. z 2017 r., poz. 209) okres$la mozliwos¢ w wprowadzenia,
w zalezno$ci od skali zagrozenia atakiem o charakterze terrorystycznym lub sabotazowym przez Prezesa Rady Ministrow, ministrow 1 kierowni-
kow urzedow centralnych oraz wojewodow, w drodze zarzadzenia odpowiedniego stopnia alarmowego.



Terroryzm — uzycie sity lub przemocy psychicznej przeciwko osobom lub wlasnos$ci z pogwatceniem prawa, majace na celu zastraszenie
I wymuszenie na danej grupie ludnosci lub panstwie ustepstw w drodze do realizacji okreslonych celow. Dzialania terrorystyczne mogg dotyczy¢
catej populacji, jednak najczgsciej sa one uderzeniem w jej niewielka czes$¢, aby pozostatych obywateli zmusi¢ do odpowiednich zachowan.

Przez zdarzenie o charakterze terrorystycznym — nalezy rozumie¢ sytuacj¢ powstalg na skutek czynu okre$lonego w art. 115 § 20 ustawy
z dnia 6 czerwca 1997 r. — Kodeks karny (tekst jednolity Dz. U. z 2016 r., poz. 1137, z p6zn. zm.) lub zagrozenie zaistnienia takiego czynu, mo-
gacego doprowadzi¢ do sytuacji kryzysowej. (art. 3 pkt 11 ustawy o z.k.). Wedtug art. 115 § 20 Kodeksu karnego — ,,Przestepstwem o charakte-
rze terrorystycznym jest czyn zabroniony zagrozony karg pozbawienia wolnos$ci, ktorej gorna granica wynosi co najmniej 5 lat, popetniony
w celu:

e powaznego zastraszenia wielu osob,

e zmuszenia organu wladzy publicznej Rzeczypospolitej Polskiej lub innego panstwa albo organu organizacji miedzynarodowej do podje-
cia lub zaniechania okreslonych czynnosci, wywotania powaznych zaktocen w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego
panstwa lub organizacji migdzynarodowej,

e atakze grozba popelnienia takiego czynu.”

Sabotaz — umys$lne niewypetnienie albo wypelnianie wadliwie swoich obowigzkéw w zamiarze wywotania dezorganizacji, strat i szkdd. Sabotaz
ma na celu uniemozliwienie lub utrudnienie prawidtowego funkcjonowania zakladow albo urzadzen lub instytucji o powaznym znaczeniu
dla dziatania panstwa.

Prezes Rady Ministréw wprowadza stopien alarmowy na obszarze kilku wojewddztw lub na calym terytorium RP, minister lub kierownik
urzedu centralnego w odniesieniu do wszystkich lub wybranych kierownikéw podlegtych, podporzadkowanych i nadzorowanych jednostek
organizacyjnych 1 urzgdow oraz wojewoda w stosunku do obszaréw, obiektow 1 urzadzen wedlug wlasciwosci miejscowej, na obszarze catego
lub czesci wojewodztwa.



Zalacznik do Zarzadzenia Nr 18/2017
Burmistrza Borku WIkp.
z dnia 21 lutego 2017 r.

Procedury realizacji przedsiewzie¢ w ramach poszczegélnych stopni alarmowych i stopni alarmowych CRP,

w tym moduly zadaniowe dla kazdego stopnia

Nazwa dokumentu: Procedura realizacji przedsigwzig¢ wraz z modutem zadaniowym po wprowadzaniu trzeciego stopnia

PRP 3 alarmowego (stopien CHARLIE)

Rodzaj dokumentu: PRP | Data: 21.02.2017 | Podmiot opracowujacy: Gmina Borek WIkp.

|. Cel procedury

Okres$lenie sposobu postepowania w przypadku wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym albo w przypadku
wystapienia takiego zdarzenia.

I1. Lider / Uczestnicy procedury

Burmistrz, Gminne Centrum Zarzadzania Kryzysowego, Gminny Zespot Zarzadzania Kryzysowego, wWyznaczeni pracownicy Urzedu Miejskiego
w Borku WIkp. i gminnych jednostek organizacyjnych

III. Wejscie, wyjscie oraz formalne podstawy realizacji procedury

Wejscie Wprowadzenie stopnia alarmowego

Wyjscie Odwolanie stopnia alarmowego

Podstawy prawne realizacji procedury

1. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (tekst jednolity Dz.U.2013 r. poz. 1166)

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. poz. 904 z p6zn. zm.)

3. Rozporzadzenie PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzie¢ wykonywanych w poszczegdlnych stopniach alarmowych
i stopniach alarmowych CRP (Dz. U. 2016 poz. 1101)

4. Zarzadzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu przedsiewzig¢ 1 procedur systemu zarzadzania kryzysowego

no




Trzeci stopien alarmowy (stopien CHARLI wedlug terminologii NATO) ma zastosowanie w przypadku jezeli zaistnialo konkretne zdarzenie,
potwierdzajace cel potencjalnego ataku terrorystycznego lub w przypadku uzyskania informacji o osobach (grupach) przygotowujacych dziatania
terrorystyczne lub sabotazowe, albo tez wystgpily zdarzenia o charakterze terrorystycznym lub sabotazowym godzace w bezpieczenstwo innych
panstw 1 stwarzajace potencjalne zagrozenie dla Polski. Wprowadzenie przedsiewzie¢ tego stopnia na dtuzszy czas moze spowodowac utrudnie-

nia i bedzie miato wptyw na funkcjonowanie stuzb odpowiedzialnych za zapewnienie bezpieczenstwa.

1V. Przebieq procedury

Lp. Zadanie Wykonawcy Czas Uwagi

1 Uzyskanie informacji od WCZK PCZK o wprowadzeniu GCzZK na biezaco
" |stanu stopnia alarmowego

2. |Powiadomienie Burmistrza/ stuzb/ podmiotéw GCZK niezwlocznie

Udzial w realizacji zadan po wprowadzeniu trzeciego stop-
nia alarmowego (stopien CHARLIE) - nalezy wykonaé
wymienione zadania dla pierwszego (stopien ALFA) , dru-
giego (stopien BRAVO), a ponadto nalezy wykona¢ w
szczegolnos$ci nastepujace zadania:

Na rzecz ochrony infrastruktury:

- wprowadzi¢ dyzury dla oséb funkcyjnych odpowiedzial-
nych za wprowadzanie procedur dzialania na wypadek ak- | Burmistrz/ GCZK,
3. |téw terroru i sabotazu; GZZK/ pracownicy natychmiast
- ograniczy¢ do minimum liczb¢ miejsc ogélnodostepnych | urzedu miejskiego
obiekcie/rejonie obiektu;

- w uzasadnionych przypadkach wprowadzi¢ Scisla kontrole
0sob i pojazdow przy wejsSciu/wjezdzie na teren obiektu;

- wprowadzic¢ scentralizowane parkowanie, w duzej odleglo-
$ci od najwazniejszych obiektow;

- wyda¢ bron i amunicje¢ oraz Srodki ochrony osobistej
uprawnionym osobom wyznaczonym do wykonywania za-
dan obronnych;




Lp.

Zadanie

Wykonawcy

Czas

Uwagi

- wzmocnié shuzbe ochronng oraz czestotliwos¢ patrolowa-
nia obiektéow;

- wprowadzi¢ calodobowy nadzor miejsc podlegajacych
ochronie;

- wdrozy¢ dodatkowe procedury kontrwywiadowcze ochro-
ny i oslony personelu i obiektow;

- w placowkach dyplomatycznych poza granicami kraju
wdrozy¢ dodatkowe procedury bezpieczenstwa wynikajace
z planéw ochrony.

Na rzecz ochrony ludnosci:

- wzmocni¢ ochrone¢ organizowanych imprez masowych lub
odwola¢ organizacje imprez, jezeli nie ma mozliwos$ci
wzmocnienia ochrony lub wzmocnienie nie gwarantuje za-
pobiezenia atakowi terrorystycznemu;

- dokona¢ przegladu dostepnej bazy i Srodkow medycznych
pod katem mozliwosci wykorzystania w przypadku ataku
terrorystycznego lub sabotazowego;

- zaktualizowa¢ baz¢ danych o alternatywnych mozliwo-
sciach zaopatrzenia w wode;

- zweryfikowa¢ dane o obiektach przeznaczonych dla po-
trzeb tymczasowego pobytu ludnosci;

- rozwazy¢ i zdecydowaé o wdrozeniu dodatkowych przed-
siewzie¢ wlasciwych dla zagrozenia

Realizacja zadan przy wykorzystaniu procedury dzialan w
przypadku zagrozenia terroryzmem.

Burmistrz/ GCZK,
GZZK/ pracownicy
urzedu

natychmiast

Uzyskanie informacji od WCZK /PCZK o odwolaniu stanu
stopnia alarmowego

GCZK

na biezaco

Powiadomienie Burmistrza/ stuzb/ podmiotow

GCZK

niezwlocznie




UWAGA: Wyiszy stopien alarmowy moze by¢ wprowadzony z pominieciem nizszych stopni.

Ustawa o zarzgdzaniu kryzysowym z dnia 26 kwietnia 2007 r. (tekst jednolity Dz. U. z 2017 r., poz. 209) okres$la mozliwos¢ w wprowadzenia,
w zalezno$ci od skali zagrozenia atakiem o charakterze terrorystycznym lub sabotazowym przez Prezesa Rady Ministréw, ministréw i kierowni-
kéw urzeddéw centralnych oraz wojewodow, w drodze zarzadzenia odpowiedniego stopnia alarmowego.

Terroryzm — uzycie sity lub przemocy psychicznej przeciwko osobom lub wilasnosci z pogwatceniem prawa, majace na celu zastraszenie
I wymuszenie na danej grupie ludnosci lub panstwie ustepstw w drodze do realizacji okreslonych celow. Dziatania terrorystyczne mogg dotyczy¢
catej populacji, jednak najczesciej sa one uderzeniem w jej niewielkg cze$¢, aby pozostatych obywateli zmusi¢ do odpowiednich zachowan.

Przez zdarzenie o charakterze terrorystycznym — nalezy rozumie¢ sytuacje powstata na skutek czynu okreslonego w art. 115 § 20 ustawy
z dnia 6 czerwca 1997 r. — Kodeks karny (tekst jednolity Dz. U. z 2016 r., poz. 1137, z p6zn. zm.) lub zagrozenie zaistnienia takiego czynu, mo-
gacego doprowadzi¢ do sytuacji kryzysowej. (art. 3 pkt 11 ustawy o z.k.). Wedtug art. 115 § 20 Kodeksu karnego — ,,Przestgpstwem o charakte-
rze terrorystycznym jest czyn zabroniony zagrozony karg pozbawienia wolnosci, ktorej gérna granica wynosi co najmniej 5 lat, popetniony
w celu:

e powaznego zastraszenia wielu osob,

e zmuszenia organu wladzy publicznej Rzeczypospolitej Polskiej lub innego panstwa albo organu organizacji migdzynarodowej do podje-
cia lub zaniechania okreslonych czynno$ci, wywotania powaznych zaktécen w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego
panstwa lub organizacji migdzynarodowe;j

o atakze grozba popetnienia takiego czynu.”

Sabotaz — umyslne niewypetienie albo wypetianie wadliwie swoich obowiazkow w zamiarze wywotania dezorganizacji, strat i szkéd. Sabotaz
ma na celu uniemozliwienie lub utrudnienie prawidtowego funkcjonowania zaktadow albo urzadzen lub instytucji o powaznym znaczeniu dla
dziatania panstwa.

Prezes Rady Ministréw wprowadza stopien alarmowy na obszarze kilku wojewddztw lub na calym terytorium RP, minister lub kierownik
urzedu centralnego w odniesieniu do wszystkich lub wybranych kierownikow podlegtych, podporzadkowanych i nadzorowanych jednostek
organizacyjnych i urzedow oraz wojewoda w stosunku do obszardéw, obiektéw i urzadzen wedlug wlasciwosci miejscowej, na obszarze catego
lub czesci wojewodztwa



Zalacznik do Zarzadzenia Nr 18/2017
Burmistrza Borku WIkp.
z dnia 21 lutego 2017 r.

Procedury realizacji przedsiewzie¢ w ramach poszczegélnych stopni alarmowych i stopni alarmowych CRP,

w tym moduly zadaniowe dla kazdego stopnia

Nazwa dokumentu: Procedura realizacji przedsiewzi¢¢ wraz z modutem zadaniowym po wprowadzaniu czwartego stopnia

PRP 4 alarmowego (stopien DELTA)

Rodzaj dokumentu: PRP | Data: 21.02.2017 | Podmiot opracowujacy: Gmina Borek WIkp.

|. Cel procedury

Okres$lenie sposobu postepowania w przypadku wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym albo w przypadku
wystapienia takiego zdarzenia.

I1. Lider / Uczestnicy procedury

Burmistrz, Gminne Centrum Zarzadzania Kryzysowego, Gminny Zespot Zarzadzania Kryzysowego, wyznaczeni pracownicy Urzedu Miejskiego
w Borku WIkp. i gminnych jednostek organizacyjnych

III. Wejscie, wyjscie oraz formalne podstawy realizacji procedury

Wejscie Wprowadzenie stopnia alarmowego

Wyjscie Odwolanie stopnia alarmowego

Podstawy prawne realizacji procedury

1. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (tekst jednolity Dz. U. z 2017 r., poz. 209)

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. poz. 904 z p6zn. zm.)

3. Rozporzadzenic PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzie¢ wykonywanych w poszczegdlnych stopniach alarmowych
I stopniach alarmowych CRP (Dz. U. 2016 poz. 1101)

4. Zarzadzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu przedsiewzi¢€ 1 procedur systemu zarzadzania kryzysowego

N




Czwarty stopien alarmowy (stopien DELTA) wedlug terminologii NATO) ma zastosowanie w przypadku wystapienia zdarzenia o charakte-
rze terrorystycznym lub sabotazowym, powodujacego zagrozenie bezpieczenstwa Rzeczypospolitej Polskiej lub bezpieczenstwa innych panstw

1 stwarzajacego zagrozenie dla Polski, albo tez wysokiego prawdopodobienstwa wystapienia takich dziatan na terytorium RP.

1V. Przebieg procedury

Lp. Zadanie Wykonawcy Czas Uwagi

1 Uzyskanie informacji od WCZK / PCZK o wprowadzeniu GCZK na biezgco
" [stanu stopnia alarmowego

2. |Powiadomienie Burmistrza/ stuzb/ podmiotéw GCZK niezwlocznie

Udzial w realizacji zadan po wprowadzeniu czwartego
stopnia alarmowego (stopien DELTA) - nalezy wykonaé
wymienione zadania dla pierwszego (stopien ALFA), dru-
giego(stopien BRAVO) i trzeciego stopnia alarmowego (sto-
pien CHARLIE), a ponadto nalezy wykona¢ w szczeg6lno-
$ci nastepujace zadania:

Na rzecz ochrony infrastruktury:

- zabezpieczy¢ ciaglos¢ pracy zespolow zarzadzania kryzy-
3 |sowego (sztabow);

" |- przeprowadzi¢ identyfikacje wszystkich pojazdéw wjez-
dzajacych na teren obiektu i ich ladunkow;

- wprowadzi¢ pelng kontrole dostepu do obiektu;

- kontrolowa¢ wszystkie wnoszone na teren obiektu walizki,
torebki i paczki;

- przeprowadzac cze¢ste kontrole na zewnatrz budynku i na
parkingach;

- ograniczy¢ liczbe podrozy stuzbowych i wizyt osob nie za-
trudnionych w obiekcie;

Burmistrz/ GCZK,
GZZK/ pracownicy natychmiast
urzedu miejskiego




Lp. Zadanie Wykonawcy Czas Uwagi
Na rzecz ochrony ludnosci:
- rozwazy¢ i zdecydowaé o wprowadzeniu ograniczen ko-
munikacyjnych w rejonach zagrozonych;
- wprowadzi¢ zakaz organizowania imprez masowych;
- zapewni¢ zaplecze logistyczne oraz medyczno-sanitarne,
odpowiednio do mozliwego zagrozenia.
Realizacja zadan przy wykorzystaniu procedury dzialan w | Burmistrz/ GCZK,
4. |przypadku zagrozenia terroryzmem. GZZK/ pracownicy natychmiast
urzedu
Uzyskanie informacji od WCZK /PCZK o odwolaniu stanu o
5. ktopnia alarmowego GCZK na biezaco
6. |Powiadomienie Burmistrza/ stuzb/ podmiotow GCZK niezwlocznie

UWAGA: Wyzszy stopien alarmowy moze by¢ wprowadzony z pomini¢ciem nizszych stopni.

Ustawa o zarzgdzaniu kryzysowym z dnia 26 kwietnia 2007 r. (tekst jednolity Dz. U. z 2017 r., poz. 209) okres$la mozliwos¢ w wprowadzenia,
w zalezno$ci od skali zagrozenia atakiem o charakterze terrorystycznym lub sabotazowym przez Prezesa Rady Ministrow, ministréw 1 kierowni-

kow urzedow centralnych oraz wojewodow, w drodze zarzadzenia odpowiedniego stopnia alarmowego.

Terroryzm — uzycie sity lub przemocy psychicznej przeciwko osobom lub wlasnosci z pogwalceniem prawa, majace na celu zastraszenie
I wymuszenie na danej grupie ludnosci lub panstwie ustepstw w drodze do realizacji okreslonych celow. Dziatania terrorystyczne mogg dotyczy¢
catej populacji, jednak najczesciej sa one uderzeniem w jej niewielka czes$¢, aby pozostatych obywateli zmusi¢ do odpowiednich zachowan.

Przez zdarzenie o charakterze terrorystycznym — nalezy rozumie¢ sytuacje powstata na skutek czynu okreslonego w art. 115 § 20 ustawy
z dnia 6 czerwca 1997 r. — Kodeks karny (tekst jednolity Dz. U. z 2016 r., poz. 1137 z p6zn. zm.) lub zagrozenie zaistnienia takiego czynu, mo-
gacego doprowadzi¢ do sytuacji kryzysowej. (art. 3 pkt 11 ustawy o z.k.). Wedtug art. 115 § 20 Kodeksu karnego — ,,Przestepstwem o charakte-
rze terrorystycznym jest czyn zabroniony zagrozony karg pozbawienia wolnos$ci, ktérej gorna granica wynosi co najmniej 5 lat, popelniony

w celu:




e powaznego zastraszenia wielu oséb,

e zmuszenia organu wladzy publicznej Rzeczypospolitej Polskiej lub innego panstwa albo organu organizacji mi¢dzynarodowej do podje-
cia lub zaniechania okreslonych czynnos$ci, wywotania powaznych zaktécen w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego
panstwa lub organizacji mi¢dzynarodowe;j

o atakze grozba popelnienia takiego czynu.”

Sabotaz — umy$lne niewypehienie albo wypelianie wadliwie swoich obowigzkéw w zamiarze wywotania dezorganizacji, strat i szkod. Sabotaz
ma na celu uniemozliwienie lub utrudnienie prawidlowego funkcjonowania zakladow albo urzadzen lub instytucji o powaznym znaczeniu
dla dziatania panstwa.

Prezes Rady Ministréw wprowadza stopien alarmowy na obszarze kilku wojewddztw lub na catym terytorium RP, minister lub kierownik
urzedu centralnego w odniesieniu do wszystkich lub wybranych kierownikéw podlegltych, podporzadkowanych i nadzorowanych jednostek
organizacyjnych i urzedéw oraz wojewoda w stosunku do obszaréw, obiektéw i urzadzen wedlug wlasciwosci miejscowej, na obszarze catego
lub czgsci wojewddztwa.



Zalacznik do Zarzadzenia Nr 18/2017
Burmistrza Borku WIkp.
z dnia 21 lutego 2017 r.

Procedury realizacji przedsiewzie¢ w ramach poszczegélnych stopni alarmowych i stopni alarmowych CRP,

w tym moduly zadaniowe dla kazdego stopnia

Nazwa dokumentu: Procedura realizacji przedsiewzig¢ wraz z modutem zadaniowym po wprowadzaniu pierwszego stopnia
PRP 5 alarmowego CRP (stopien ALFA -CRP)

Rodzaj dokumentu: PRP | Data: 21.02.2017 | Podmiot opracowujacy: Gmina Borek WIkp.

|. Cel procedury

Okreslenie sposobu postepowania w przypadku wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym na systemy
teleinformatyczne organdw administracji publicznej albo w przypadku wystapienia takiego zdarzenia.

I1. Lider / Uczestnicy procedury

Burmistrz, Gminne Centrum Zarzadzania Kryzysowego, Gminny Zespot Zarzadzania Kryzysowego, wyznaczeni pracownicy Urzedu Miejskiego
w Borku WIkp. i gminnych jednostek organizacyjnych

III. Wejscie, wyjscie oraz formalne podstawy realizacji procedury

Wejscie Wprowadzenie stopnia alarmowego

Wyjscie Odwotanie stopnia alarmowego

Podstawy prawne realizacji procedury

1. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (tekst jednolity Dz. U. z 2017 r., poz. 209)
Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. poz. 904 z p6zn. zm.)

3. Rozporzadzenic PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzie¢ wykonywanych w poszczegdlnych stopniach alarmowych
I stopniach alarmowych CRP (Dz. U. 2016 poz. 1101)

4. Zarzadzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu przedsiewzie¢ 1 procedur systemu zarzadzania kryzysowego

N




Pierwszy stopien alarmowy (stopien ALFA wedlug terminologii NATO) ma zastosowanie w przypadku uzyskania informacji o mozliwosci
wystgpienia zdarzenia o charakterze terrorystycznym lub sabotazowym, na systemy teleinformatyczne ktérego rodzaj i zakres jest trudny
do przewidzenia. Jego wprowadzenie ma charakter ogdlnego ostrzezenia, a okolicznosci nie usprawiedliwiaja uruchomienia przedsiewziec
zawartych w wyzszych stopniach alarmowych. Wszelkie organy i stuzby odpowiedzialne za bezpieczenstwo powinny by¢ w stanie wprowadzic¢

i utrzymywac przedsigwzigcia tego stanu alarmowego na czas nieograniczony.

1V. Przebieq procedury

Lp. Zadanie Wykonawcy Czas Uwagi
1 Uzyskanie |_nforma01| od WCZK /PCZK o wprowadzeniu GCZK na biezaco

stanu stopnia alarmowego
2. |Powiadomienie Burmistrza/ stuzb/ podmiotéw GCZK niezwlocznie

Udzial w realizacji zadan po wprowadzeniu pierwszego
stopnia alarmowego CRP (stopien ALFA - CRP) - nalezy
wykonaé¢ w szczegolnosci nast¢pujace zadania:

1)wprowadzi¢ wzmozone monitorowanie stanu bezpieczen-
stwa systemow teleinformatycznych organow administracji
publicznej lub systemow teleinformatycznych wchodzacych
w sklad infrastruktury krytycznej, zwanych dalej ,,syste-

mami”, w szczegolnosci wykorzystujac zalecenia Szefa
Agencji Bezpieczenstwa Wewnetrznego lub komorek odpo-
wiedzialnych za system reagowania zgodnie z wlasciwoscia,
oraz:

a) monitorowac i weryfikowag, czy nie doszlo do naruszenia
bezpieczenstwa komunikacji elektronicznej,

b) sprawdzaé dostepnos¢ ustug elektronicznych,

¢) dokonywaé, w razie potrzeby, zmian w dostepie do sys-
temow;

2) poinformowac personel instytucji o koniecznosci zacho-
wania zwiekszonej czujnosci w stosunku do stanow odbiega-

Burmistrz/ GCZK,
GZZK/ pracownicy
urzedu miejskiego

natychmiast




Lp.

Zadanie

Wykonawcy

Czas

Uwagi

jacych od normy, w szczegdlno$ci personel odpowiedzialny
za bezpieczenstwo systemow;

3) sprawdzi¢ kanaly lacznosci z innymi, wlasciwymi dla ro-
dzaju stopnia alarmowego CRP, podmiotami bioracymi
udzial w reagowaniu kryzysowym, dokonaé¢ weryfikacji
ustanowionych punktéow kontaktowych z zespolami reago-
wania na incydenty bezpieczenstwa teleinformatycznego
wlasciwymi dla rodzaju dzialania organizacji oraz mini-
strem wlasciwym do spraw informatyzacji;

4) dokonaé przegladu stosownych procedur oraz zadan
zwigzanych z wprowadzeniem stopni alarmowych CRP, w
szczegolnosci dokona¢ weryfikacji posiadanej kopii zapa-
sowej systemow w stosunku do systemow teleinformatycz-
nych wchodzacych w sklad infrastruktury krytycznej oraz
systemow kluczowych dla funkcjonowania organizacji, oraz
weryfikacji czasu wymaganego na przywrdcenie poprawno-
$ci funkcjonowania systemu;

5) sprawdzi¢ aktualny stan bezpieczenstwa systemow i oce-
ni¢ wplyw zagrozenia na bezpieczenstwo teleinformatyczne
na podstawie biezacych informacji i prognoz wydarzen;

6) informowaé na biezaco o efektach przeprowadzanych
dzialan zespoly reagowania na incydenty bezpieczenstwa
teleinformatycznego wlasciwe dla rodzaju dzialania organi-
zacji oraz wspoldzialajace centra zarzadzania kryzysowego,
a takze ministra wlasciwego do spraw informatyzacji.

Realizacja zadan przy wykorzystaniu procedury dzialan w
przypadku zagrozenia terroryzmem.

Burmistrz/ GCZK,
GZZK/ pracownicy
urzedu

natychmiast

Uzyskanie informacji od WCZK / PCZK o odwolaniu stanu
stopnia alarmowego

GCZK

na biezaco




Lp. Zadanie Wykonawcy Czas Uwagi

6. |Powiadomienie Burmistrza/ stuzb / podmiotow GCZK niezwlocznie

UWAGA: Wyzszy stopien alarmowy moze by¢ wprowadzony z pomini¢ciem nizszych stopni.

Ustawa o zarzgdzaniu kryzysowym z dnia 26 kwietnia 2007 r. (tekst jednolity Dz. U. z 2017 r., poz. 209) okres$la mozliwos¢ w wprowadzenia,
w zalezno$ci od skali zagrozenia atakiem o charakterze terrorystycznym lub sabotazowym przez Prezesa Rady Ministroéw, ministrow i kierowni-
kéw urzedoéw centralnych oraz wojewodow, w drodze zarzadzenia odpowiedniego stopnia alarmowego.

Terroryzm — uzycie sity lub przemocy psychicznej przeciwko osobom lub wlasnosci z pogwalceniem prawa, majace na celu zastraszenie
I wymuszenie na danej grupie ludnosci lub panstwie ustepstw w drodze do realizacji okreslonych celow. Dziatania terrorystyczne mogg dotyczy¢
catej populacji, jednak najczesciej sa one uderzeniem w jej niewielkg czes$¢, aby pozostatych obywateli zmusi¢ do odpowiednich zachowan.

Przez zdarzenie o charakterze terrorystycznym — nalezy rozumie¢ sytuacj¢ powstatg na skutek czynu okre§lonego w art. 115 § 20 ustawy
z dnia 6 czerwca 1997 r. — Kodeks karny (tekst jednolity Dz. U. z 2016 r., poz. 1137, z p6zn. zm.) lub zagrozenie zaistnienia takiego czynu, mo-
gacego doprowadzi¢ do sytuacji kryzysowej. (art. 3 pkt 11 ustawy o z.k.). Wedtug art. 115 § 20 Kodeksu karnego — ,,Przestepstwem o charakte-
rze terrorystycznym jest czyn zabroniony zagrozony karg pozbawienia wolnosci, ktorej goérna granica wynosi co najmniej 5 lat, popetniony
w celu:

e powaznego zastraszenia wielu osob,

e zmuszenia organu wladzy publicznej Rzeczypospolitej Polskiej lub innego panstwa albo organu organizacji miedzynarodowej do podje-
cia lub zaniechania okreslonych czynno$ci, wywotania powaznych zaktécen w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego
panstwa lub organizacji migdzynarodowe;j

o atakze grozba popetnienia takiego czynu.”

Sabotaz — umys$lne niewypetnienie albo wypetianie wadliwie swoich obowigzkéw w zamiarze wywotania dezorganizacji, strat i szkoéd. Sabotaz
ma na celu uniemozliwienie lub utrudnienie prawidlowego funkcjonowania zaktadéw albo urzadzen lub instytucji o powaznym znaczeniu
dla dziatania panstwa. Prezes Rady Ministréw wprowadza stopien alarmowy na obszarze kilku wojewddztw lub na catym terytorium RP,
minister lub kierownik urzedu centralnego w odniesieniu do wszystkich lub wybranych kierownikow podlegltych, podporzadkowanych i nadzo-
rowanych jednostek organizacyjnych i urzedow oraz wojewoda w stosunku do obszarow, obiektow i urzadzen wedlug wlasciwosci miejscowe;j,
na obszarze catego lub czgsci wojewddztwa



Zalacznik do Zarzadzenia Nr 18/2017
Burmistrza Borku WIkp.
z dnia 21 lutego 2017 r.

Procedury realizacji przedsiewzie¢ w ramach poszczegélnych stopni alarmowych i stopni alarmowych CRP,

w tym moduly zadaniowe dla kazdego stopnia

Nazwa dokumentu: Procedura realizacji przedsiewzig¢ wraz z modutem zadaniowym po wprowadzaniu drugiego stopnia
PRP 6 alarmowego CRP (stopien BRAWO - CRP)

Rodzaj dokumentu: PRP | Data: 21.02.2017 | Podmiot opracowujacy: Gmina Borek WIkp.

I. Cel procedury

Okres$lenie sposobu postepowania w przypadku wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym na systemy
teleinformatyczne organdw administracji publicznej albo w przypadku wystapienia takiego zdarzenia.

I1. Lider / Uczestnicy procedury

Burmistrz, Gminne Centrum Zarzadzania Kryzysowego, Gminny Zespot Zarzadzania Kryzysowego, wyznaczeni pracownicy Urzgdu Miejskiego
w Borku WIkp. i gminnych jednostek organizacyjnych

III. Wejscie, wyjscie oraz formalne podstawy realizacji procedury

Wejscie Wprowadzenie stopnia alarmowego

Wyjscie Odwotanie stopnia alarmowego

Podstawy prawne realizacji procedury

1. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (tekst jednolity Dz. U. z 2017 r., poz. 209)
Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. poz. 904 z p6zn. zm.)

3. Rozporzadzenic PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzie¢ wykonywanych w poszczegdlnych stopniach alarmowych
I stopniach alarmowych CRP (Dz. U. 2016 poz. 1101)

4. Zarzadzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu przedsiewzie¢ 1 procedur systemu zarzadzania kryzysowego

N




Drugi stopien alarmowy (stopien BRAVO wedlug terminologii NATO) ma zastosowanie w przypadku uzyskania informacji o mozliwosci
wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym na systemy teleinformatyczne. Stopien ten jest wprowadzany w przypad-
ku zaistnienia zwigkszonego i przewidywalnego zagrozenia dziatalnoscig terrorystyczng lub aktem sabotazu, jednakze konkretny cel ataku nie

zostal zidentyfikowany. Wszystkie organy i stluzby odpowiedzialne za bezpieczenstwo powinny posiada¢ mozliwo$¢ utrzymania tego stopnia

do chwili ustgpienia zagrozenia, nie naruszajgc swoich zdolnosci do biezgcego dziatania.

1V. Przebieq procedury

Lp. Zadanie Wykonawcy Czas Uwagi

1 Uzyskanie |_nforma01| od WCZK /PCZK o wprowadzeniu GCZK na biezaco
stanu stopnia alarmowego

2. |Powiadomienie Burmistrza/ stuzb/ podmiotéw GCZK niezwlocznie
Udzial w realizacji zadan po wprowadzeniu drugiego stop-
nia alarmowego CRP (stopien BRAVO-CRP) nalezy wyko-
na¢ zadania wymienione dla pierwszego stopnia alarmowe-
go CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych
zadan, jezeli wczesniej byl wprowadzony stopien ALFA- Burmistrz/ GCZK
CRP. Ponadto nalezy: ’

3. GC_ZK/ natychmiast
1) zapewni¢ dostepno$é w trybie alarmowym personelu od-| Pracownicy urzedu
powiedzialnego za bezpieczenstwo systemow; miejskiego
2) wprowadzi¢ calodobowe dyzury administratorow syste-
mow kluczowych dla funkcjonowania organizacji oraz per-
sonelu uprawnionego do podejmowania decyzji w sprawach
bezpieczenstwa systeméw teleinformatycznych.

Realizacja zadan przy wykorzystaniu procedury dzialan w | Burmistrz/ GCZK,

4. |przypadku zagrozenia terroryzmem. GZZK/ pracownicy|  natychmiast

urzedu miejskiego

5. |Uzyskanie informacji od WCZK / PCZK o odwolaniu stanu GCzZK na biezaco




Lp. Zadanie Wykonawcy Czas Uwagi

stopnia alarmowego

6. |Powiadomienie Burmistrza/ stuzby/ podmioty GCZK niezwlocznie

UWAGA: Wyiszy stopien alarmowy moze by¢ wprowadzony z pominieciem nizszych stopni.

Ustawa o zarzgdzaniu kryzysowym z dnia 26 kwietnia 2007 r. (tekst jednolity Dz. U. z 2017 r., poz. 209) okres$la mozliwos¢ w wprowadzenia,
w zalezno$ci od skali zagrozenia atakiem o charakterze terrorystycznym lub sabotazowym przez Prezesa Rady Ministrow, ministrow i kierowni-
kéw urzedoéw centralnych oraz wojewodow, w drodze zarzadzenia odpowiedniego stopnia alarmowego.

Terroryzm — uzycie sity lub przemocy psychicznej przeciwko osobom lub wlasnos$ci z pogwatceniem prawa, majace na celu zastraszenie
I wymuszenie na danej grupie ludnosci lub panstwie ustepstw w drodze do realizacji okreslonych celow. Dziatania terrorystyczne moga dotyczy¢
catej populacji, jednak najczesciej sa one uderzeniem w jej niewielkg czes$¢, aby pozostatych obywateli zmusi¢ do odpowiednich zachowan.

Przez zdarzenie o charakterze terrorystycznym — nalezy rozumie¢ sytuacje powstata na skutek czynu okreslonego w art. 115 § 20 ustawy
z dnia 6 czerwca 1997 r. — Kodeks karny (tekst jednolity Dz. U. z 2016 r., poz. 1137 , z pézn. zm.) lub zagrozenie zaistnienia takiego czynu,
mogacego doprowadzi¢ do sytuacji kryzysowej. (art. 3 pkt 11 ustawy o z.k.). Wedtug art. 115 § 20 Kodeksu karnego — ,,Przestepstwem o charak-
terze terrorystycznym jest czyn zabroniony zagrozony karg pozbawienia wolnosci, ktorej gorna granica wynosi co najmniej 5 lat, popetniony
w celu:

e powaznego zastraszenia wielu osob,

e zmuszenia organu wladzy publicznej Rzeczypospolitej Polskiej lub innego panstwa albo organu organizacji mi¢gdzynarodowej do podje-
cia lub zaniechania okreslonych czynnosci, wywotania powaznych zaktocen w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego
panstwa lub organizacji migdzynarodowe;j

o atakze grozba popetnienia takiego czynu.”

Sabotaz — umyslne niewypetienie albo wypelnianie wadliwie swoich obowigzkoéw w zamiarze wywotania dezorganizacji, strat i szkod. Sabotaz
ma na celu uniemozliwienie lub utrudnienie prawidtowego funkcjonowania zaktadéow albo urzadzen lub instytucji o powaznym znaczeniu
dla dziatania panstwa.

Prezes Rady Ministrow wprowadza stopien alarmowy na obszarze kilku wojewddztw lub na catym terytorium RP, minister lub kierownik
urzedu centralnego w odniesieniu do wszystkich lub wybranych kierownikow podlegtych, podporzadkowanych i nadzorowanych jednostek
organizacyjnych i urzedow oraz wojewoda w stosunku do obszaréw, obiektéw i urzadzen wedlug wlasciwo$ci miejscowej, na obszarze catego
lub czesci wojewodztwa.



Zalacznik do Zarzadzenia Nr 18/2017
Burmistrza Borku WIkp.
z dnia 21 lutego 2017 r.

Procedury realizacji przedsiewzie¢ w ramach poszczegélnych stopni alarmowych i stopni alarmowych CRP,

w tym moduly zadaniowe dla kazdego stopnia

Nazwa dokumentu: Procedura realizacji przedsiewzig¢ wraz z modutem zadaniowym po wprowadzaniu trzeciego stopnia
PRP 7 alarmowego CRP (stopien CHARLIE -CRP)

Rodzaj dokumentu: PRP | Data: 21.02.2017 | Podmiot opracowujacy: Gminy Borek WIkp.

|. Cel procedury

Okreslenie sposobu postgpowania w przypadku wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym na systemy
teleinformatyczne organdw administracji publicznej albo w przypadku wystapienia takiego zdarzenia.

I1. Lider / Uczestnicy procedury

Burmistrz, Gminne Centrum Zarzadzania Kryzysowego, Gminny Zespot Zarzadzania Kryzysowego, wyznaczeni pracownicy Urzedu Miejskiego
w Borku WIkp. i gminnych jednostek organizacyjnych

I11. Wejscie, wyjscie oraz formalne podstawy realizacji procedury

Wejscie Wprowadzenie stopnia alarmowego

Wyjscie Odwolanie stopnia alarmowego

Podstawy prawne realizacji procedury

1. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (tekst jednolity Dz. U. z 2017 r., poz. 209)
Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. poz. 904 z p6zn. zm.)

3. Rozporzadzenie PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzie¢ wykonywanych w poszczegdlnych stopniach alarmowych
i stopniach alarmowych CRP (Dz.U. 2016 poz. 1101)

4. Zarzadzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu przedsiewzie¢ i procedur systemu zarzadzania kryzysowego

no




Trzeci stopien alarmowy (stopien CHARLIE wedlug terminologii NATO) ma zastosowanie w przypadku jezeli zaistnialo konkretne
zdarzenie, potwierdzajace cel potencjalnego ataku terrorystycznego lub w przypadku uzyskania informacji o osobach (grupach) przygotowujg-
cych dziatania terrorystyczne lub sabotazowe na systemy teleinformatyczne , albo tez wystapily zdarzenia o charakterze terrorystycznym lub
sabotazowym godzgce w bezpieczenstwo innych panstw i stwarzajgce potencjalne zagrozenie dla Polski. Wprowadzenie przedsiewzie¢ tego
stopnia na dluzszy czas moze spowodowa¢ utrudnienia i bedzie miato wptyw na funkcjonowanie stuzb odpowiedzialnych za zapewnienie

bezpieczenstwa.

1. Przebieg procedury

Lp. Zadanie Wykonawcy Czas Uwagi

1 Uzyskanie informacji od WCZK / PCZK o wprowadzeniu GCzZK na biezgco
" [stanu stopnia alarmowego

2. |Powiadomienie Burmistrza/ stuzb/ podmiotéw GCZK niezwlocznie

Udzial w realizacji zadan po wprowadzeniu trzeciego stop-
nia alarmowego CRP (stopien CHARLIE -CRP) nalezy wy-
kona¢ zadania wymienione dla pierwszego i drugiego stop-
nia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wy-
konanie tych zadan, jezeli wczesniej byl wprowadzony sto-
pien ALFA-CRP lub BRAVO-CRP. Ponadto nalezy wyko-

na¢ w szczeg6lnosci nastepujace zadania: Burmistrz/
GCZK,GCZK/ :
3 1) wprowadzi¢ calodobowe dyzury administratoréw syste-| pracownicy urzedu natychmiast
mow kluczowych dla funkcjonowania organizacji oraz per- miejskiego

sonelu uprawnionego do podejmowania decyzji w sprawach
bezpieczenstwa systemow;

2) dokona¢ przegladu dostepnych zasobow zapasowych pod
wzgledem mozliwos$ci ich wykorzystania w przypadku za-
istnienia ataku;

3) przygotowac si¢ do uruchomienia planéw umozliwiaja-




Lp. Zadanie Wykonawcy Czas Uwagi

cych zachowanie ciaglo$ci dzialania po wystapieniu poten-
cjalnego ataku, w tym:

a) dokonac¢ przegladu i ewentualnego audytu planéw awa-
ryjnych oraz systemow,

b) przygotowac si¢ do ograniczenia operacji na serwerach,
w celu mozliwosci ich szybkiego i bezawaryjnego zamknie-
cia.

Realizacja zadan przy wykorzystaniu procedury dzialan w | Burmistrz/ GCZK,
4. |przypadku zagrozenia terroryzmem. GZZK/ pracownicy natychmiast
urzedu miejskiego

Uzyskanie informacji od WCZK / PCZK o odwolaniu stanu .
5 ktopnia alarmowego GCzZK na biezaco

6. |Powiadomienie Burmistrza/ stuzb/ podmiotow GCZK niezwlocznie

UWAGA: Wyiszy stopien alarmowy moze by¢ wprowadzony z pominigciem nizszych stopni.

Ustawa o zarzadzaniu kryzysowym z dnia 26 kwietnia 2007 r. (tekst jednolity Dz. U. z 2017 r., poz. 209) okresla mozliwos¢ w wprowadzenia,
w zaleznos$ci od skali zagrozenia atakiem o charakterze terrorystycznym lub sabotazowym przez Prezesa Rady Ministrow, ministrow 1 kierowni-
kow urzedoéw centralnych oraz wojewodow, w drodze zarzadzenia odpowiedniego stopnia alarmowego.

Terroryzm — uzycie sity lub przemocy psychicznej przeciwko osobom lub wiasno$ci z pogwalceniem prawa, majace na celu zastraszenie
I wymuszenie na danej grupie ludnosci lub panstwie ustepstw w drodze do realizacji okreslonych celow. Dziatania terrorystyczne moga dotyczy¢
catej populacji, jednak najczesciej sg one uderzeniem w jej niewielkg cze$¢, aby pozostatych obywateli zmusi¢ do odpowiednich zachowan.

Przez zdarzenie o charakterze terrorystycznym — nalezy rozumie¢ sytuacj¢ powstatg na skutek czynu okreslonego w art. 115 § 20 ustawy
z dnia 6 czerwca 1997 r. — Kodeks karny (tekst jednolity Dz. U. z 2016 r., poz. 1137, z p6zn. zm.) lub zagrozenie zaistnienia takiego czynu,
mogacego doprowadzi¢ do sytuacji kryzysowej. (art. 3 pkt 11 ustawy o z.k.). Wedlug art. 115 § 20 Kodeksu karnego — ,,Przestepstwem
o charakterze terrorystycznym jest czyn zabroniony zagrozony karg pozbawienia wolnosci, ktdrej gorna granica wynosi co najmniej 5 lat,



popetiony w celu:

e powaznego zastraszenia wielu oséb,

e Zmuszenia organu wladzy publicznej Rzeczypospolitej Polskiej lub innego panstwa albo organu organizacji mi¢dzynarodowej do podje-
cia lub zaniechania okreslonych czynnosci, wywotania powaznych zaktocen w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego
panstwa lub organizacji migdzynarodowe;j

e atakze grozba popetnienia takiego czynu.”

Sabotaz — umyslne niewypelnienie albo wypelnianie wadliwie swoich obowigzkéw w zamiarze wywotania dezorganizacji, strat 1 szkod. Sabotaz
ma na celu uniemozliwienie lub utrudnienie prawidtowego funkcjonowania zakladow albo urzadzen lub instytucji o powaznym znaczeniu
dla dziatania panstwa.

Prezes Rady Ministré6w wprowadza stopien alarmowy na obszarze kilku wojewddztw lub na catym terytorium RP, minister lub kierownik
urzedu centralnego w odniesieniu do wszystkich lub wybranych kierownikéw podlegtych, podporzadkowanych i nadzorowanych jednostek
organizacyjnych i1 urzgdow oraz wojewoda w stosunku do obszarow, obiektow 1 urzadzen wedlug wtasciwosci miejscowej, na obszarze catego
lub czegsci wojewoddztwa



Zalacznik do Zarzadzenia Nr 18/2017
Burmistrza Borku WIkp.
z dnia 21 lutego 2017 r.

Procedury realizacji przedsiewzie¢ w ramach poszczegélnych stopni alarmowych i stopni alarmowych CRP,

w tym moduly zadaniowe dla kazdego stopnia

Nazwa dokumentu: Procedura realizacji przedsigwzig¢ wraz z modutem zadaniowym po wprowadzaniu czwartego stopnia
PRP 8 alarmowego CRP (stopien DELTA -CRP)

Rodzaj dokumentu: PRP | Data: 21.02.2017 | Podmiot opracowujacy: Gmina Borek WIkp.

|. Cel procedury

Okres$lenie sposobu postepowania w przypadku wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym na systemy
teleinformatyczne organdw administracji publicznej albo w przypadku wystapienia takiego zdarzenia.

Il. Lider / Uczestnicy procedury

Burmistrz, Gminne Centrum Zarzadzania Kryzysowego, Gminny Zespot Zarzadzania Kryzysowego, wyznaczeni pracownicy Urzedu Miejskiego
w Borku WIkp. i gminnych jednostek organizacyjnych

I11. Wejscie, wyjscie oraz formalne podstawy realizacji procedury

Wejscie Wprowadzenie stopnia alarmowego

Wyjscie Odwotanie stopnia alarmowego

Podstawy prawne realizacji procedury

1. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (tekst jednolity Dz. U. z 2017 r., poz. 209)
Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. poz. 904 z p6zn. zm.)

3. Rozporzadzenie PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzie¢ wykonywanych w poszczegdlnych stopniach alarmowych
i stopniach alarmowych CRP (Dz. U. 2016 poz. 1101)

4. Zarzadzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu przedsiewziec¢ i procedur systemu zarzadzania kryzysowego

no




Czwarty stopien alarmowy (stopien DELTA wedlug terminologii NATO) ma zastosowanie w przypadku wystgpienia zdarzenia o charakte-
rze terrorystycznym lub sabotazowym na systemy teleinformatyczne, powodujgcego zagrozenic bezpicczenstwa Rzeczypospolitej Polskiej
lub bezpieczenstwa innych panstw i stwarzajacego zagrozenie dla Polski, albo tez wysokiego prawdopodobienstwa wystgpienia takich dziatan

na terytorium RP.

1V. Przebieq procedury

Lp. Zadanie Wykonawcy Czas Uwagi

1 Uzyskanie informacji od WCZK / PCZK o wprowadzeniu GCZK na biezaco
" |stanu stopnia alarmowego

2. |Powiadomienie Burmistrza/ stuzb/ podmiotéw GCZK niezwlocznie

Udzial w realizacji zadan po wprowadzeniu czwartego
stopnia alarmowego CRP (stopien DELTA -CRP) nalezy
wykona¢ zadania wymienione dla pierwszego, drugiego i
trzeciego stopnia alarmowego CRP oraz kontynuowac lub
sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byl
wprowadzony stopien ALFA-CRP, BRAVO-CRP lub
CHARLIE-CRP. Ponadto nalezy wykona¢ w szczegolnosci | Burmistrz/ GCZK,
3. |nastepujace zadania: GZZK/ pracownicy natychmiast
urzedu miejskiego
1) uruchomié plany awaryjne lub plany ciaglo$ci dzialania
organizacji

w sytuacjach awarii lub utraty ciaglosci dzialania;

2) stosownie do sytuacji przystapi¢ do realizacji procedur

przywracania ciaglosci dzialania.

Realizacja zadan przy wykorzystaniu procedury dzialan w | Burmistrz/ GCZK,
4. |przypadku zagrozenia terroryzmem. GZZK/ pracownicy natychmiast
urzedu miejskiego

5. |Uzyskanie informacji od WCZK /PCZK o odwolaniu stanu GCzZK na biezaco




Lp. Zadanie Wykonawcy Czas Uwagi

stopnia alarmowego

6. |Powiadomienie Burmistrza/ stuzb/ podmiotow GCZK niezwlocznie

UWAGA: Wyiszy stopien alarmowy moze by¢ wprowadzony z pominieciem nizszych stopni.

Ustawa o zarzgdzaniu kryzysowym z dnia 26 kwietnia 2007 r. (tekst jednolity Dz. U. z 2017 r., poz. 209) okresla mozliwo$¢ w wprowadzenia,
w zalezno$ci od skali zagrozenia atakiem o charakterze terrorystycznym lub sabotazowym przez Prezesa Rady Ministrow, ministréw i kierowni-
kéw urzedoéw centralnych oraz wojewodow, w drodze zarzadzenia odpowiedniego stopnia alarmowego.

Terroryzm — uzycie sity lub przemocy psychicznej przeciwko osobom lub wlasnos$ci z pogwatceniem prawa, majace na celu zastraszenie
I wymuszenie na danej grupie ludnosci lub panstwie ustepstw w drodze do realizacji okreslonych celow. Dziatania terrorystyczne mogg dotyczy¢
catej populacji, jednak najczesciej sa one uderzeniem w jej niewielkg cze$¢, aby pozostatych obywateli zmusi¢ do odpowiednich zachowan.

Przez zdarzenie o charakterze terrorystycznym — nalezy rozumie¢ sytuacje powstata na skutek czynu okreslonego w art. 115 § 20 ustawy
z dnia 6 czerwca 1997 r. — Kodeks karny (tekst jednolity Dz. U. z 2016 r., poz. 1137, z p6zn. zm.) lub zagrozenie zaistnienia takiego czynu,
mogacego doprowadzi¢ do sytuacji kryzysowej. (art. 3 pkt 11 ustawy o z.k.). Wedtug art. 115 § 20 Kodeksu karnego — ,,Przestepstwem o charak-
terze terrorystycznym jest czyn zabroniony zagrozony karg pozbawienia wolnos$ci, ktorej gorna granica wynosi co najmniej 5 lat, popetniony
w celu:

e powaznego zastraszenia wielu osob,

e zmuszenia organu wladzy publicznej Rzeczypospolitej Polskiej lub innego panstwa albo organu organizacji mi¢gdzynarodowej do podje-
cia lub zaniechania okreslonych czynnosci, wywotania powaznych zaktocen w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego
panstwa lub organizacji migdzynarodowe;j

o atakze grozba popetnienia takiego czynu.”

Sabotaz — umyslne niewypetienie albo wypetnianie wadliwie swoich obowigzkow w zamiarze wywotania dezorganizacji, strat 1 szkod. Sabotaz
ma na celu uniemozliwienie lub utrudnienie prawidtowego funkcjonowania zaktadow albo urzadzen lub instytucji o powaznym znaczeniu dla
dziatania panstwa.

Prezes Rady Ministréw wprowadza stopien alarmowy na obszarze kilku wojewddztw lub na catym terytorium RP, minister lub kierownik
urzedu centralnego w odniesieniu do wszystkich lub wybranych kierownikow podlegtych, podporzadkowanych i nadzorowanych jednostek
organizacyjnych i urzedow oraz wojewoda W stosunku do obszarow, obiektow i urzadzen wedtug wlasciwosci miejscowej, na obszarze catego
lub czgsci wojewddztwa.



