
Zarządzenie Nr 18/2017 

Burmistrza Borku Wlkp. 

z dnia 21 lutego 2017 roku

w sprawie: procedur realizacji przedsięwzięć w ramach poszczególnych stopni alarmowych

i stopni alarmowych CRP.

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. o samorządzie gminnym 

(Dz. U. z 2016 r., poz. 446 z późn. zm.), art. 5 i 19 ustawy z dnia 26 kwietnia 2007 roku 

o zarządzaniu kryzysowym (tekst jednolity Dz. U. z 2017 r., poz. 209) oraz art. 16 ust. 5 

ustawy z dnia 10 czerwca 2016 r. o działaniach antyterrorystycznych (Dz. U. z 2016 r. 

poz. 904 z późn. zm) i § 5 rozporządzenia Prezesa Rady Ministrów z dnia 25 lipca 2016 roku 

w sprawie zakresu przedsięwzięć wykonywanych w poszczególnych stopniach alarmowych 

i stopniach alarmowych CRP (Dz. U. z 2016 r. poz.l 101) zarządzam, co następuje:

§ 1. Wprowadzam do stosowania oraz służbowego wykorzystania w Urzędzie 

Miejskim w Borku Wielkopolskim procedury realizacji przedsięwzięć w ramach 

poszczególnych stopni alarmowych i stopni alarmowych CRP, w tym moduły zadaniowe dla 

każdego stopnia, zawierające w szczególności wykaz zadań do wykonania, stanowiące 

załącznik do niniejszego zarządzenia.

§ 2. Wprowadzenie, zmiana i odwołanie stopni alarmowych i stopni alarmowych dla 

zagrożeń w cyberprzestrzeni (CRP) na obszarze gminy Borek Wielkopolski następuje 

na podstawie zarządzenia Prezesa Rady Ministrów lub ministra właściwego do spraw 

wewnętrznych.

§ 3. Po wprowadzeniu stopnia alarmowego i stopnia alarmowego dla zagrożeń 

w cyberprzestrzeni CRP, zobowiązuje się wykonawców wymienionych w modułach 

do realizacji zadań im przypisanych i informowania o stanie wdrożenia zadań.

§ 4. Wykonanie Zarządzenia powierzam pracownikowi do spraw wojskowych, ppoż. 

i zarządzania kryzysowego.

§ 5. Zarządzenie wchodzi w życie z dniem podpisania.

mgr Mbfek Rożek



Uzasadnienie

do Zarządzenia Nr 18/2017 

Burmistrza Borku Wielkopolskiego 

z dnia 21 lutego 2017 r.

w sprawie: procedur realizacji przedsięwzięć w ramach poszczególnych stopni alarmowych 

i stopni alarmowych CRP.

Na podstawie art. 16 ust. 4 ustawy z dnia 10 czerwca 2016 roku o działaniach 

antyterrorystycznych (Dz. U. z 2016 r. poz. 904 z późn. zm) oraz § 3 rozporządzenia Prezesa 

Rady Ministrów z dnia 25 lipca 2016 roku w sprawie zakresu przedsięwzięć wykonywanych 

w poszczególnych stopniach alarmowych CRP (Dz. U. z 2016 r. poz. 1101), Burmistrz jako 

organ administracji publicznej, jest obwiązany do określenia procedur realizacji 

przedsięwzięć w ramach poszczególnych stopni alarmowych i stopni alarmowych CRP, 

w tym modułów zadaniowych dla każdego stopnia.

Zgodnie z § 5 ww. rozporządzenia organy administracji publicznej oraz kierownicy 

służb i instytucji właściwych w sprawach bezpieczeństwa i zarządzania kryzysowego zostały 

zobowiązane do wykonania powyższych zadań w terminie 6 miesięcy od dnia wejścia 

w życie rozporządzenia.

W związku z powyższym wydanie Zarządzenia jest zasadne.



Załącznik do Zarządzenia Nr 18/2017 

Burmistrza Borku Wlkp.  

z dnia 21 lutego 2017 r. 

 

Procedury realizacji przedsięwzięć w ramach poszczególnych stopni alarmowych i stopni alarmowych CRP, 

 w tym moduły zadaniowe dla każdego stopnia  

PRP 1 

 

Nazwa dokumentu: Procedura realizacji przedsięwzięć wraz z modułem zadaniowym po wprowadzaniu pierwszego stopnia 

alarmowego  (stopień ALFA) 

Rodzaj dokumentu: PRP | Data: 21.02.2017 | Podmiot opracowujący: Gmina  Borek Wlkp. 

 

I. Cel procedury 

Określenie sposobu postępowania w przypadku wystąpienia zdarzenia o charakterze terrorystycznym lub sabotażowym albo w przypadku 

wystąpienia takiego zdarzenia.  

II. Lider / Uczestnicy procedury 

Burmistrz, Gminne Centrum Zarządzania Kryzysowego, Gminny Zespół Zarządzania Kryzysowego, wyznaczeni pracownicy Urzędu Miejskiego 

w Borku Wlkp. i gminnych jednostek organizacyjnych 

III. Wejście, wyjście oraz formalne podstawy realizacji procedury 

Wejście Wprowadzenie stopnia alarmowego 

Wyjście Odwołanie stopnia alarmowego  

Podstawy prawne realizacji procedury 

1. Ustawa z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym (tekst jednolity Dz. U. z 2017 r., poz. 209) 

2. Ustawa z dnia 10 czerwca 2016 r.  o działaniach antyterrorystycznych  (Dz. U. poz. 904 z późn. zm.) 

3. Rozporządzenie PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsięwzięć wykonywanych w poszczególnych stopniach alarmowych  

i stopniach alarmowych CRP (Dz. U. 2016 poz. 1101) 

4. Zarządzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu przedsięwzięć i procedur systemu zarządzania kryzysowego 



Pierwszy stopień alarmowy (stopień ALFA według terminologii NATO) ma zastosowanie w przypadku uzyskania informacji o możliwości 

wystąpienia zdarzenia o charakterze terrorystycznym lub sabotażowym, którego rodzaj i zakres jest trudny do przewidzenia. Jego wprowadzenie 

ma charakter ogólnego ostrzeżenia, a okoliczności nie usprawiedliwiają uruchomienia przedsięwzięć zawartych w wyższych stopniach alarmo-

wych. Wszelkie organy i służby odpowiedzialne za bezpieczeństwo powinny być w stanie wprowadzić i utrzymywać przedsięwzięcia tego stanu 

alarmowego na czas nieograniczony. 

IV. Przebieg procedury 

Lp. Zadanie Wykonawcy Czas Uwagi 

1. 
Uzyskanie informacji od WCZK /PCZK o wprowadzeniu 

stanu stopnia alarmowego 

GCZK na bieżąco  

2. Powiadomienie Burmistrza/ służb/ podmiotów GCZK niezwłocznie  

3. 

Udział w realizacji zadań  po wprowadzeniu pierwszego 

stopnia alarmowego (stopień ALFA) -  należy wykonać w 

szczególności następujące zadania: 

Na rzecz ochrony infrastruktury: 

- informować podległy personel o konieczności zachowania 

wzmożonej czujności w stosunku do osób zachowujących się 

w sposób wzbudzający podejrzenia; 

- zapewnić dostępność w trybie alarmowym członków per-

sonelu niezbędnego do wzmocnienia ochrony obiektów; 

- przeprowadzać wzmożone kontrole pojazdów oraz osób 

wchodzących na teren obiektów; 

- ograniczyć w obrębie instytucji ruch pojazdów i osób do 

niezbędnego minimum; 

- sprawdzić na zewnątrz i wewnątrz budynki będące w sta-

łym użyciu, pod względem podejrzanych zachowań osób 

oraz w poszukiwaniu podejrzanych przedmiotów; 

- zamknąć i zabezpieczyć nie używane regularnie budynki i 

pomieszczenia; 

Burmistrz/ GCZK, 
GZZK/ pracownicy 

urzędu miejskiego 

natychmiast 

 



Lp. Zadanie Wykonawcy Czas Uwagi 

- sprawdzić działanie środków łączności funkcjonujących 

na potrzeby systemu kierowania; 

- dokonać przeglądu wszystkich procedur, rozkazów (pole-

ceń), szczegółowych wymagań osobowych i logistycznych 

oraz zadań związanych z wprowadzeniem wyższych stopni 

alarmowych; 

- sprawdzić działanie instalacji alarmowych oraz przepu-

stowość dróg ewakuacji.  

Na rzecz ochrony ludności: 

- prowadzić wzmożoną kontrolę miejsc dużych skupisk 

ludzkich, obiektów użyteczności publicznej oraz innych po-

tencjalnych pozamilitarnych obiektów ataku, w celu 

wzmocnienia ochrony; 

- informować odpowiednie służby w przypadku zauważenia 

nieznanych pojazdów na terenie instytucji publicznych lub 

innych ważnych obiektów, porzuconych paczek i bagaży lub 

w przypadku zaobserwowania jakichkolwiek innych oznak 

nietypowej działalności 

4. 
Realizacja zadań przy wykorzystaniu procedury działań w 

przypadku zagrożenia terroryzmem. 

Burmistrz/ GCZK, 

GZZK/ pracownicy 

urzędu 

natychmiast 

 

5. 
 Uzyskanie informacji od WCZK /PCZK o odwołaniu stanu  

stopnia alarmowego GCZK na bieżąco 
 

6.  Powiadomienie Burmistrza/ służb/ podmiotów GCZK niezwłocznie  

 

UWAGA:  Wyższy stopień alarmowy może być wprowadzony z pominięciem niższych stopni. 



Ustawa o zarządzaniu kryzysowym z dnia 26 kwietnia 2007 r. (tekst jednolity Dz. U. z 2017 r., poz. 209) określa możliwość w wprowadzenia,  

w zależności od skali zagrożenia atakiem o charakterze terrorystycznym lub sabotażowym przez Prezesa Rady Ministrów, ministrów i kierowni-

ków urzędów centralnych oraz wojewodów, w drodze zarządzenia odpowiedniego stopnia alarmowego. 

Terroryzm – użycie siły lub przemocy psychicznej przeciwko osobom lub własności z pogwałceniem prawa, mające na celu zastraszenie  

i wymuszenie na danej grupie ludności lub państwie ustępstw w drodze do realizacji określonych celów. Działania terrorystyczne mogą dotyczyć 

całej populacji, jednak najczęściej są one uderzeniem w jej niewielką część, aby pozostałych obywateli zmusić do odpowiednich zachowań. 

Przez zdarzenie o charakterze terrorystycznym – należy rozumieć sytuację powstałą na skutek czynu określonego w art. 115 § 20 ustawy  

z dnia 6 czerwca 1997 r. – Kodeks karny (tekst jednolity Dz. U. z 2016 r., poz. 1137 z późn. zm.) lub zagrożenie zaistnienia takiego czynu,  

mogącego doprowadzić do sytuacji kryzysowej. (art. 3 pkt 11 ustawy o z.k.). Według art. 115 § 20 Kodeksu karnego – „Przestępstwem  

o charakterze terrorystycznym jest czyn zabroniony zagrożony karą pozbawienia wolności, której górna granica wynosi co najmniej 5 lat, popeł-

niony w celu: 

• poważnego zastraszenia wielu osób, 

• zmuszenia organu władzy publicznej Rzeczypospolitej Polskiej lub innego państwa albo organu organizacji międzynarodowej do podję-

cia lub zaniechania określonych czynności, wywołania poważnych zakłóceń w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego 

państwa lub organizacji międzynarodowej 

• a także groźba popełnienia takiego czynu.” 

Sabotaż – umyślne niewypełnienie albo wypełnianie wadliwie swoich obowiązków w zamiarze wywołania dezorganizacji, strat i szkód. Sabotaż 

ma na celu uniemożliwienie lub utrudnienie prawidłowego funkcjonowania zakładów albo urządzeń lub instytucji o poważnym znaczeniu  

dla działania państwa. 

Prezes Rady Ministrów wprowadza stopień alarmowy na obszarze kilku województw lub na całym terytorium RP, minister lub kierownik 

urzędu centralnego w odniesieniu do wszystkich lub wybranych kierowników podległych, podporządkowanych i nadzorowanych jednostek  

organizacyjnych i urzędów oraz wojewoda w stosunku do obszarów, obiektów i urządzeń według właściwości miejscowej, na obszarze całego 

lub części województwa 



Załącznik do Zarządzenia Nr 18/2017 

Burmistrza Borku Wlkp.  

z dnia 21 lutego 2017 r. 

 

Procedury realizacji przedsięwzięć w ramach poszczególnych stopni alarmowych i stopni alarmowych CRP,  

w tym moduły zadaniowe dla każdego stopnia 

PRP 2 

 

Nazwa dokumentu: Procedura realizacji przedsięwzięć wraz z modułem zadaniowym po wprowadzaniu drugiego stopnia 

alarmowego  (stopień BRAVO) 

Rodzaj dokumentu: PRP | Data: 21.02.2017 | Podmiot opracowujący: Gmina Borek Wlkp. 

 

I. Cel procedury 

Określenie sposobu postępowania w przypadku wystąpienia zdarzenia o charakterze terrorystycznym lub sabotażowym albo w przypadku 

wystąpienia takiego zdarzenia.  

II. Lider / Uczestnicy procedury 

Burmistrz, Gminne Centrum Zarządzania Kryzysowego, Gminny Zespół Zarządzania Kryzysowego, wyznaczeni pracownicy Urzędu Miejskiego 

w Borku Wlkp. i gminnych jednostek organizacyjnych 

III. Wejście, wyjście oraz formalne podstawy realizacji procedury 

Wejście Wprowadzenie stopnia alarmowego 

Wyjście Odwołanie stopnia alarmowego  

Podstawy prawne realizacji procedury 

1. Ustawa z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym (tekst jednolity Dz.U.2013 r. poz. 1166) 

2. Ustawa z dnia 10 czerwca 2016 r.  o działaniach antyterrorystycznych  (Dz. U. poz. 904 z późn. zm.) 

3. Rozporządzenie PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsięwzięć wykonywanych w poszczególnych stopniach alarmowych   

i stopniach alarmowych CRP (Dz. U. 2016 poz. 1101) 

4. Zarządzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu przedsięwzięć i procedur systemu zarządzania kryzysowego 



Drugi stopień alarmowy (stopień BRAVO według terminologii NATO) ma zastosowanie w przypadku uzyskania informacji o możliwości 

wystąpienia zdarzenia o charakterze terrorystycznym lub sabotażowym. Stopień ten jest wprowadzany w przypadku zaistnienia zwiększonego  

i przewidywalnego zagrożenia działalnością terrorystyczną lub aktem sabotażu, jednakże konkretny cel ataku nie został zidentyfikowany. 

Wszystkie organy i służby odpowiedzialne za bezpieczeństwo powinny posiadać możliwość utrzymania tego stopnia do chwili ustąpienia zagro-

żenia, nie naruszając swoich zdolności do bieżącego działania. 

IV. Przebieg procedury 

Lp. Zadanie Wykonawcy Czas Uwagi 

1. 
Uzyskanie informacji od WCZK /PCZK o wprowadzeniu 

stanu stopnia alarmowego 

GCZK 
na bieżąco 

 

2. Powiadomienie Burmistrza/ służb/ podmiotów GCZK niezwłocznie  

3. 

Udział w realizacji zadań  po wprowadzeniu drugiego  

stopnia alarmowego (stopień BRAVO) -   należy wykonać 

wymienione zadania dla pierwszego stopnia alarmowego 

(stopień ALFA), a ponadto należy wykonać w szczególności 

następujące zadania: 

Na rzecz infrastruktury: 

- ostrzec personel o możliwych formach ataku; 

- zapewnić dostępność trybie alarmowym personelu wyzna-

czonego do wdrażania procedur działania na wypadek ak-

tów terrorystycznych i sabotażowych; 

- wzmocnić ochronę ważnych obiektów publicznych oraz 

sprawdzić system ochrony obiektów ochranianych przez 

specjalistyczne uzbrojone formacje obronne i wewnętrzne 

służby ochrony; 

- wzmóc kontrole wszystkich przesyłek pocztowych kiero-

wanych do instytucji: 

- dokonać przeglądu stanu posiadanych zapasów materia-

Burmistrz/ GCZK, 
GZZK/ pracownicy 

urzędu miejskiego 

natychmiast 

 



Lp. Zadanie Wykonawcy Czas Uwagi 

łowych i sprzętu; 

- poddać kontroli przy wejściu osoby wchodzące na teren 

obiektu oraz ich bagaże, paczki i inne pojemniki; 

- zapewnić ochronę środków transportu służbowego poza 

terenem obiektu, wprowadzić kontrolę pojazdów przed 

wejściem do nich i po ich uruchomieniu. 

Na rzecz ludności: 

- wprowadzić nieregularne patrole do kontrolowania po-

jazdów, ludzi oraz budynków publicznych w rejonach za-

grożonych; 

- prowadzić akcję informacyjno-instruktażową dla społe-

czeństwa dotyczącą potencjalnego zagrożenia, jego skutków 

i sposobu postępowania. 

4. 
 Realizacja zadań przy wykorzystaniu procedury działań w 

przypadku zagrożenia terroryzmem. 

Burmistrz/ GZZK/ 

pracownicy urzędu 

miejskiego 

natychmiast 
 

5. 
 Uzyskanie informacji od WCZK / PCZK o odwołaniu stanu 

stopnia alarmowego GCZK na bieżąco 
 

6.  Powiadomienie Burmistrza / służb / podmiotów GCZK niezwłocznie  

 

UWAGA:  Wyższy stopień alarmowy może być wprowadzony z pominięciem niższych stopni. 

Ustawa o zarządzaniu kryzysowym z dnia 26 kwietnia 2007 r. (tekst jednolity Dz. U. z 2017 r., poz. 209) określa możliwość w wprowadzenia,  

w zależności od skali zagrożenia atakiem o charakterze terrorystycznym lub sabotażowym przez Prezesa Rady Ministrów, ministrów i kierowni-

ków urzędów centralnych oraz wojewodów, w drodze zarządzenia odpowiedniego stopnia alarmowego. 

 



Terroryzm – użycie siły lub przemocy psychicznej przeciwko osobom lub własności z pogwałceniem prawa, mające na celu zastraszenie  

i wymuszenie na danej grupie ludności lub państwie ustępstw w drodze do realizacji określonych celów. Działania terrorystyczne mogą dotyczyć 

całej populacji, jednak najczęściej są one uderzeniem w jej niewielką część, aby pozostałych obywateli zmusić do odpowiednich zachowań. 

Przez zdarzenie o charakterze terrorystycznym – należy rozumieć sytuację powstałą na skutek czynu określonego w art. 115 § 20 ustawy  

z dnia 6 czerwca 1997 r. – Kodeks karny (tekst jednolity Dz. U.  z 2016 r., poz. 1137, z późn. zm.) lub zagrożenie zaistnienia takiego czynu, mo-

gącego doprowadzić do sytuacji kryzysowej. (art. 3 pkt 11 ustawy o z.k.). Według art. 115 § 20 Kodeksu karnego – „Przestępstwem o charakte-

rze terrorystycznym jest czyn zabroniony zagrożony karą pozbawienia wolności, której górna granica wynosi co najmniej 5 lat, popełniony  

w celu: 

• poważnego zastraszenia wielu osób, 

• zmuszenia organu władzy publicznej Rzeczypospolitej Polskiej lub innego państwa albo organu organizacji międzynarodowej do podję-

cia lub zaniechania określonych czynności, wywołania poważnych zakłóceń w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego 

państwa lub organizacji międzynarodowej, 

• a także groźba popełnienia takiego czynu.” 

Sabotaż – umyślne niewypełnienie albo wypełnianie wadliwie swoich obowiązków w zamiarze wywołania dezorganizacji, strat i szkód. Sabotaż 

ma na celu uniemożliwienie lub utrudnienie prawidłowego funkcjonowania zakładów albo urządzeń lub instytucji o poważnym znaczeniu  

dla działania państwa. 

Prezes Rady Ministrów wprowadza stopień alarmowy  na obszarze kilku województw lub na całym terytorium RP, minister lub kierownik 

urzędu centralnego w odniesieniu do wszystkich lub wybranych kierowników podległych, podporządkowanych i nadzorowanych jednostek  

organizacyjnych i urzędów oraz wojewoda w stosunku do obszarów, obiektów i urządzeń według właściwości miejscowej, na obszarze całego 

lub części województwa. 



Załącznik do Zarządzenia Nr 18/2017 

Burmistrza Borku Wlkp. 

z dnia 21 lutego 2017 r. 

 

Procedury realizacji przedsięwzięć w ramach poszczególnych stopni alarmowych i stopni alarmowych CRP,  

w tym moduły zadaniowe dla każdego stopnia 

PRP 3 

 

Nazwa dokumentu: Procedura realizacji przedsięwzięć wraz z modułem zadaniowym po wprowadzaniu trzeciego stopnia 

alarmowego (stopień CHARLIE) 

Rodzaj dokumentu: PRP | Data: 21.02.2017 | Podmiot opracowujący:  Gmina Borek Wlkp. 

 

I. Cel procedury 

Określenie sposobu postępowania w przypadku wystąpienia zdarzenia o charakterze terrorystycznym lub sabotażowym albo w przypadku 

wystąpienia takiego zdarzenia.  

II. Lider / Uczestnicy procedury 

Burmistrz, Gminne Centrum Zarządzania Kryzysowego, Gminny Zespół Zarządzania Kryzysowego, wyznaczeni pracownicy Urzędu Miejskiego 

w Borku Wlkp. i gminnych jednostek organizacyjnych 

III. Wejście, wyjście oraz formalne podstawy realizacji procedury 

Wejście Wprowadzenie stopnia alarmowego 

Wyjście Odwołanie stopnia alarmowego  

Podstawy prawne realizacji procedury 

1. Ustawa z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym (tekst jednolity Dz.U.2013 r. poz. 1166) 

2. Ustawa z dnia 10 czerwca 2016 r.  o działaniach antyterrorystycznych  (Dz. U. poz. 904 z późn. zm.) 

3. Rozporządzenie PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsięwzięć wykonywanych w poszczególnych stopniach alarmowych   

i stopniach alarmowych CRP (Dz. U. 2016 poz. 1101) 

4. Zarządzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu przedsięwzięć i procedur systemu zarządzania kryzysowego 



Trzeci stopień alarmowy (stopień CHARLI według terminologii NATO) ma zastosowanie w przypadku jeżeli zaistniało konkretne zdarzenie, 

potwierdzające cel potencjalnego ataku terrorystycznego lub w przypadku uzyskania informacji o osobach (grupach) przygotowujących działania 

terrorystyczne lub sabotażowe, albo tez wystąpiły zdarzenia o charakterze terrorystycznym lub sabotażowym godzące w bezpieczeństwo innych 

państw i stwarzające potencjalne zagrożenie dla Polski. Wprowadzenie przedsięwzięć tego stopnia na dłuższy czas może spowodować utrudnie-

nia i będzie miało wpływ na funkcjonowanie służb odpowiedzialnych za zapewnienie bezpieczeństwa. 

IV. Przebieg procedury 

Lp. Zadanie Wykonawcy Czas Uwagi 

1. 
 Uzyskanie informacji od WCZK PCZK o wprowadzeniu 

stanu stopnia alarmowego 

GCZK na bieżąco  

2. Powiadomienie Burmistrza/ służb/ podmiotów GCZK niezwłocznie  

3. 

Udział w realizacji zadań  po wprowadzeniu trzeciego stop-

nia alarmowego (stopień CHARLIE) -  należy wykonać 

wymienione zadania dla  pierwszego (stopień ALFA) , dru-

giego (stopień BRAVO), a ponadto należy wykonać w 

szczególności następujące zadania: 

Na rzecz ochrony infrastruktury:  

- wprowadzić dyżury dla osób funkcyjnych odpowiedzial-

nych za wprowadzanie procedur działania na wypadek ak-

tów terroru i sabotażu; 

- ograniczyć do minimum liczbę miejsc ogólnodostępnych 

obiekcie/rejonie  obiektu; 

- w uzasadnionych przypadkach wprowadzić ścisłą kontrolę 

osób i pojazdów przy wejściu/wjeździe na teren obiektu; 

- wprowadzić scentralizowane parkowanie, w dużej odległo-

ści od najważniejszych obiektów; 

- wydać broń i amunicję oraz środki ochrony osobistej 

uprawnionym osobom wyznaczonym do wykonywania za-

dań obronnych; 

Burmistrz/ GCZK, 
GZZK/ pracownicy 

urzędu miejskiego 

natychmiast 

 



Lp. Zadanie Wykonawcy Czas Uwagi 

- wzmocnić służbę ochronną oraz częstotliwość patrolowa-

nia obiektów; 

- wprowadzić całodobowy nadzór miejsc podlegających 

ochronie;  

- wdrożyć dodatkowe procedury kontrwywiadowcze ochro-

ny i osłony personelu i obiektów; 

- w placówkach dyplomatycznych poza granicami kraju 

wdrożyć dodatkowe procedury bezpieczeństwa wynikające 

z planów ochrony. 

Na rzecz ochrony ludności: 

- wzmocnić ochronę organizowanych imprez masowych lub 

odwołać organizację imprez, jeżeli nie ma możliwości 

wzmocnienia ochrony lub wzmocnienie nie gwarantuje za-

pobieżenia atakowi terrorystycznemu; 

- dokonać przeglądu dostępnej bazy i środków medycznych 

pod kątem możliwości wykorzystania w przypadku ataku 

terrorystycznego lub sabotażowego; 

- zaktualizować bazę danych o alternatywnych możliwo-

ściach zaopatrzenia w wodę; 

- zweryfikować dane o obiektach przeznaczonych dla po-

trzeb tymczasowego pobytu ludności; 

- rozważyć i zdecydować o wdrożeniu dodatkowych przed-

sięwzięć właściwych dla zagrożenia 

4. 
 Realizacja zadań przy wykorzystaniu procedury działań w 

przypadku zagrożenia terroryzmem. 

Burmistrz/ GCZK, 

GZZK/ pracownicy 

urzędu 

natychmiast 
 

5. 
 Uzyskanie informacji od WCZK /PCZK o odwołaniu stanu 

stopnia alarmowego GCZK na bieżąco 
 

6.  Powiadomienie Burmistrza/ służb/ podmiotów GCZK niezwłocznie  



UWAGA:  Wyższy stopień alarmowy może być wprowadzony z pominięciem niższych stopni. 

Ustawa o zarządzaniu kryzysowym z dnia 26 kwietnia 2007 r. (tekst jednolity Dz. U. z 2017 r., poz. 209) określa możliwość w wprowadzenia,  

w zależności od skali zagrożenia atakiem o charakterze terrorystycznym lub sabotażowym przez Prezesa Rady Ministrów, ministrów i kierowni-

ków urzędów centralnych oraz wojewodów, w drodze zarządzenia odpowiedniego stopnia alarmowego. 

Terroryzm – użycie siły lub przemocy psychicznej przeciwko osobom lub własności z pogwałceniem prawa, mające na celu zastraszenie  

i wymuszenie na danej grupie ludności lub państwie ustępstw w drodze do realizacji określonych celów. Działania terrorystyczne mogą dotyczyć 

całej populacji, jednak najczęściej są one uderzeniem w jej niewielką część, aby pozostałych obywateli zmusić do odpowiednich zachowań. 

Przez zdarzenie o charakterze terrorystycznym – należy rozumieć sytuację powstałą na skutek czynu określonego w art. 115 § 20 ustawy  

z dnia 6 czerwca 1997 r. – Kodeks karny (tekst jednolity Dz. U. z 2016 r., poz. 1137, z późn. zm.) lub zagrożenie zaistnienia takiego czynu, mo-

gącego doprowadzić do sytuacji kryzysowej. (art. 3 pkt 11 ustawy o z.k.). Według art. 115 § 20 Kodeksu karnego – „Przestępstwem o charakte-

rze terrorystycznym jest czyn zabroniony zagrożony karą pozbawienia wolności, której górna granica wynosi co najmniej 5 lat, popełniony  

w celu: 

• poważnego zastraszenia wielu osób, 

• zmuszenia organu władzy publicznej Rzeczypospolitej Polskiej lub innego państwa albo organu organizacji międzynarodowej do podję-

cia lub zaniechania określonych czynności, wywołania poważnych zakłóceń w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego 

państwa lub organizacji międzynarodowej 

• a także groźba popełnienia takiego czynu.” 

Sabotaż – umyślne niewypełnienie albo wypełnianie wadliwie swoich obowiązków w zamiarze wywołania dezorganizacji, strat i szkód. Sabotaż 

ma na celu uniemożliwienie lub utrudnienie prawidłowego funkcjonowania zakładów albo urządzeń lub instytucji o poważnym znaczeniu dla 

działania państwa. 

Prezes Rady Ministrów wprowadza stopień alarmowy  na obszarze kilku województw lub na całym terytorium RP, minister lub kierownik 

urzędu centralnego w odniesieniu do wszystkich lub wybranych kierowników podległych, podporządkowanych i nadzorowanych jednostek  

organizacyjnych i urzędów oraz wojewoda w stosunku do obszarów, obiektów i urządzeń według właściwości miejscowej, na obszarze całego 

lub części województwa 



Załącznik do Zarządzenia Nr 18/2017 

Burmistrza Borku Wlkp.  

z dnia 21 lutego 2017 r. 

 

Procedury realizacji przedsięwzięć w ramach poszczególnych stopni alarmowych i stopni alarmowych CRP, 

 w tym moduły zadaniowe dla każdego stopnia 

PRP 4 

 

Nazwa dokumentu: Procedura realizacji przedsięwzięć wraz z modułem zadaniowym po wprowadzaniu czwartego stopnia 

alarmowego  (stopień DELTA) 

Rodzaj dokumentu: PRP | Data: 21.02.2017 | Podmiot opracowujący: Gmina Borek Wlkp. 

 

I. Cel procedury 

Określenie sposobu postępowania w przypadku wystąpienia zdarzenia o charakterze terrorystycznym lub sabotażowym albo w przypadku 

wystąpienia takiego zdarzenia.  

II. Lider / Uczestnicy procedury 

Burmistrz, Gminne Centrum Zarządzania Kryzysowego, Gminny Zespół Zarządzania Kryzysowego, wyznaczeni pracownicy Urzędu Miejskiego 

w Borku Wlkp. i gminnych jednostek organizacyjnych 

III. Wejście, wyjście oraz formalne podstawy realizacji procedury 

Wejście Wprowadzenie stopnia alarmowego 

Wyjście Odwołanie stopnia alarmowego  

Podstawy prawne realizacji procedury 

1. Ustawa z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym (tekst jednolity Dz. U. z 2017 r., poz. 209) 

2. Ustawa z dnia 10 czerwca 2016 r.  o działaniach antyterrorystycznych  (Dz. U. poz. 904 z późn. zm.) 

3. Rozporządzenie PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsięwzięć wykonywanych w poszczególnych stopniach alarmowych   

i stopniach alarmowych CRP   (Dz. U. 2016 poz. 1101) 

4. Zarządzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu przedsięwzięć i procedur systemu zarządzania kryzysowego 



Czwarty stopień alarmowy (stopień DELTA) według terminologii NATO) ma zastosowanie  w przypadku wystąpienia zdarzenia o charakte-

rze terrorystycznym lub sabotażowym, powodującego zagrożenie bezpieczeństwa Rzeczypospolitej Polskiej lub bezpieczeństwa innych państw  

i stwarzającego zagrożenie dla Polski, albo też wysokiego prawdopodobieństwa wystąpienia takich działań na terytorium RP. 

 

IV. Przebieg procedury 

Lp. Zadanie Wykonawcy Czas Uwagi 

1. 
 Uzyskanie informacji od WCZK / PCZK o wprowadzeniu 

stanu stopnia alarmowego 

GCZK na bieżąco  

2. Powiadomienie Burmistrza/ służb/ podmiotów GCZK niezwłocznie  

3. 

Udział w realizacji zadań po wprowadzeniu czwartego 

stopnia alarmowego (stopień DELTA) -  należy wykonać 

wymienione zadania dla pierwszego (stopień ALFA) , dru-

giego(stopień BRAVO) i trzeciego stopnia alarmowego (sto-

pień CHARLIE), a ponadto należy wykonać w szczególno-

ści następujące zadania: 

Na rzecz ochrony infrastruktury: 

- zabezpieczyć ciągłość pracy zespołów zarządzania kryzy-

sowego (sztabów); 

- przeprowadzić identyfikację wszystkich pojazdów wjeż-

dżających na teren  obiektu i ich ładunków; 

- wprowadzić pełną kontrolę dostępu do obiektu; 

- kontrolować wszystkie wnoszone na teren obiektu walizki, 

torebki i paczki; 

- przeprowadzać częste kontrole na zewnątrz budynku i na 

parkingach; 

- ograniczyć liczbę podróży służbowych i wizyt osób nie za-

trudnionych w  obiekcie; 

Burmistrz/ GCZK, 
GZZK/ pracownicy 
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Lp. Zadanie Wykonawcy Czas Uwagi 

Na rzecz ochrony ludności: 

- rozważyć i zdecydować o wprowadzeniu ograniczeń ko-

munikacyjnych w rejonach zagrożonych; 

- wprowadzić zakaz organizowania imprez masowych; 

- zapewnić zaplecze logistyczne oraz medyczno-sanitarne, 

odpowiednio do możliwego zagrożenia. 

 

4. 
Realizacja zadań przy wykorzystaniu procedury działań w 

przypadku zagrożenia terroryzmem. 

Burmistrz/ GCZK, 
GZZK/ pracownicy 

urzędu 

natychmiast 
 

5. 
 Uzyskanie informacji od WCZK /PCZK o odwołaniu stanu 

stopnia alarmowego GCZK na bieżąco 
 

6.  Powiadomienie Burmistrza/ służb/ podmiotów GCZK niezwłocznie  

 

UWAGA:  Wyższy stopień alarmowy może być wprowadzony z pominięciem niższych stopni. 

Ustawa o zarządzaniu kryzysowym z dnia 26 kwietnia 2007 r. (tekst jednolity Dz. U. z 2017 r., poz. 209) określa możliwość w wprowadzenia,  

w zależności od skali zagrożenia atakiem o charakterze terrorystycznym lub sabotażowym przez Prezesa Rady Ministrów, ministrów i kierowni-

ków urzędów centralnych oraz wojewodów, w drodze zarządzenia odpowiedniego stopnia alarmowego. 

Terroryzm – użycie siły lub przemocy psychicznej przeciwko osobom lub własności z pogwałceniem prawa, mające na celu zastraszenie  

i wymuszenie na danej grupie ludności lub państwie ustępstw w drodze do realizacji określonych celów. Działania terrorystyczne mogą dotyczyć 

całej populacji, jednak najczęściej są one uderzeniem w jej niewielką część, aby pozostałych obywateli zmusić do odpowiednich zachowań. 

Przez zdarzenie o charakterze terrorystycznym – należy rozumieć sytuację powstałą na skutek czynu określonego w art. 115 § 20 ustawy  

z dnia 6 czerwca 1997 r. – Kodeks karny (tekst jednolity Dz. U. z 2016 r., poz. 1137  z późn. zm.) lub zagrożenie zaistnienia takiego czynu, mo-

gącego doprowadzić do sytuacji kryzysowej. (art. 3 pkt 11 ustawy o z.k.). Według art. 115 § 20 Kodeksu karnego – „Przestępstwem o charakte-

rze terrorystycznym jest czyn zabroniony zagrożony karą pozbawienia wolności, której górna granica wynosi co najmniej 5 lat, popełniony  

w celu: 



• poważnego zastraszenia wielu osób, 

• zmuszenia organu władzy publicznej Rzeczypospolitej Polskiej lub innego państwa albo organu organizacji międzynarodowej do podję-

cia lub zaniechania określonych czynności, wywołania poważnych zakłóceń w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego 

państwa lub organizacji międzynarodowej 

• a także groźba popełnienia takiego czynu.” 

Sabotaż – umyślne niewypełnienie albo wypełnianie wadliwie swoich obowiązków w zamiarze wywołania dezorganizacji, strat i szkód. Sabotaż 

ma na celu uniemożliwienie lub utrudnienie prawidłowego funkcjonowania zakładów albo urządzeń lub instytucji o poważnym znaczeniu  

dla działania państwa. 

Prezes Rady Ministrów wprowadza stopień alarmowy  na obszarze kilku województw lub na całym terytorium RP, minister lub kierownik 

urzędu centralnego w odniesieniu do wszystkich lub wybranych kierowników podległych, podporządkowanych i nadzorowanych jednostek  

organizacyjnych i urzędów oraz wojewoda w stosunku do obszarów, obiektów i urządzeń według właściwości miejscowej, na obszarze całego 

lub części województwa. 



Załącznik do Zarządzenia Nr 18/2017 

Burmistrza Borku Wlkp.  

z dnia 21 lutego 2017 r. 

 

Procedury realizacji przedsięwzięć w ramach poszczególnych stopni alarmowych i stopni alarmowych CRP, 

 w tym moduły zadaniowe dla każdego stopnia 

PRP 5 

 

Nazwa dokumentu: Procedura realizacji przedsięwzięć wraz z modułem zadaniowym po wprowadzaniu pierwszego stopnia 

alarmowego CRP (stopień ALFA -CRP) 

Rodzaj dokumentu: PRP | Data: 21.02.2017 | Podmiot opracowujący: Gmina Borek Wlkp. 

I. Cel procedury 

Określenie sposobu postępowania w przypadku wystąpienia zdarzenia o charakterze terrorystycznym lub sabotażowym na systemy 

teleinformatyczne organów administracji publicznej albo w przypadku wystąpienia takiego zdarzenia.  

II. Lider / Uczestnicy procedury 

Burmistrz, Gminne Centrum Zarządzania Kryzysowego, Gminny Zespół Zarządzania Kryzysowego, wyznaczeni pracownicy Urzędu Miejskiego 

w Borku Wlkp. i gminnych jednostek organizacyjnych 

III. Wejście, wyjście oraz formalne podstawy realizacji procedury 

Wejście Wprowadzenie stopnia alarmowego 

Wyjście Odwołanie stopnia alarmowego  

Podstawy prawne realizacji procedury 

1. Ustawa z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym (tekst jednolity Dz. U. z 2017 r., poz. 209) 

2. Ustawa z dnia 10 czerwca 2016 r.  o działaniach antyterrorystycznych  (Dz. U. poz. 904 z późn. zm.) 

3. Rozporządzenie PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsięwzięć wykonywanych w poszczególnych stopniach alarmowych  

i stopniach alarmowych CRP   (Dz. U. 2016 poz. 1101) 

4. Zarządzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu przedsięwzięć i procedur systemu zarządzania kryzysowego 



Pierwszy stopień alarmowy (stopień ALFA według terminologii NATO) ma zastosowanie w przypadku uzyskania informacji o możliwości 

wystąpienia zdarzenia o charakterze terrorystycznym lub sabotażowym, na systemy teleinformatyczne którego rodzaj i zakres jest trudny  

do przewidzenia. Jego wprowadzenie ma charakter ogólnego ostrzeżenia, a okoliczności nie usprawiedliwiają uruchomienia przedsięwzięć  

zawartych w wyższych stopniach alarmowych. Wszelkie organy i służby odpowiedzialne za bezpieczeństwo powinny być w stanie wprowadzić  

i utrzymywać przedsięwzięcia tego stanu alarmowego na czas nieograniczony. 

IV. Przebieg procedury 

Lp. Zadanie Wykonawcy Czas Uwagi 

1. 
 Uzyskanie informacji od WCZK /PCZK o wprowadzeniu 

stanu stopnia alarmowego 
GCZK na bieżąco 

 

2. Powiadomienie Burmistrza/ służb/ podmiotów GCZK niezwłocznie  

3. 

Udział w realizacji zadań  po wprowadzeniu pierwszego 

stopnia alarmowego CRP (stopień ALFA - CRP) -  należy 

wykonać w szczególności następujące zadania: 

 

1)wprowadzić wzmożone monitorowanie stanu bezpieczeń-

stwa systemów teleinformatycznych organów administracji 

publicznej lub systemów teleinformatycznych wchodzących 

w skład infrastruktury krytycznej, zwanych dalej „syste-

mami”, w szczególności wykorzystując zalecenia Szefa 

Agencji Bezpieczeństwa Wewnętrznego lub komórek odpo-

wiedzialnych za system reagowania zgodnie z właściwością, 

oraz: 

a) monitorować i weryfikować, czy nie doszło do naruszenia 

bezpieczeństwa komunikacji elektronicznej, 

b) sprawdzać dostępność usług elektronicznych, 

c) dokonywać, w razie potrzeby, zmian w dostępie do sys-

temów; 

2) poinformować personel instytucji o konieczności zacho-

wania zwiększonej czujności w stosunku do stanów odbiega-

Burmistrz/ GCZK, 
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Lp. Zadanie Wykonawcy Czas Uwagi 

jących od normy, w szczególności personel odpowiedzialny 

za bezpieczeństwo systemów; 

3) sprawdzić kanały łączności z innymi, właściwymi dla ro-

dzaju stopnia alarmowego CRP, podmiotami biorącymi 

udział w reagowaniu kryzysowym, dokonać weryfikacji 

ustanowionych punktów kontaktowych z zespołami reago-

wania na incydenty bezpieczeństwa teleinformatycznego 

właściwymi dla rodzaju działania organizacji oraz mini-

strem właściwym do spraw informatyzacji; 

4) dokonać przeglądu stosownych procedur oraz zadań 

związanych z wprowadzeniem stopni alarmowych CRP, w 

szczególności dokonać weryfikacji posiadanej kopii zapa-

sowej systemów w stosunku do systemów teleinformatycz-

nych wchodzących w skład infrastruktury krytycznej oraz 

systemów kluczowych dla funkcjonowania organizacji, oraz 

weryfikacji czasu wymaganego na przywrócenie poprawno-

ści funkcjonowania systemu; 

5) sprawdzić aktualny stan bezpieczeństwa systemów i oce-

nić wpływ zagrożenia na bezpieczeństwo teleinformatyczne 

na podstawie bieżących informacji i prognoz wydarzeń; 

6) informować na bieżąco o efektach przeprowadzanych 

działań zespoły reagowania na incydenty bezpieczeństwa 

teleinformatycznego właściwe dla rodzaju działania organi-

zacji oraz współdziałające centra zarządzania kryzysowego, 

a także ministra właściwego do spraw informatyzacji. 

4. 
 Realizacja zadań przy wykorzystaniu procedury działań w 

przypadku zagrożenia terroryzmem. 

Burmistrz/ GCZK, 

GZZK/ pracownicy 

urzędu 

natychmiast 
 

5. 
 Uzyskanie informacji od WCZK / PCZK o odwołaniu stanu 

stopnia alarmowego GCZK na bieżąco 
 



Lp. Zadanie Wykonawcy Czas Uwagi 

6.  Powiadomienie Burmistrza/ służb / podmiotów GCZK niezwłocznie  

 

UWAGA:  Wyższy stopień alarmowy może być wprowadzony z pominięciem niższych stopni. 

Ustawa o zarządzaniu kryzysowym z dnia 26 kwietnia 2007 r. (tekst jednolity Dz. U. z 2017 r., poz. 209) określa możliwość w wprowadzenia,  

w zależności od skali zagrożenia atakiem o charakterze terrorystycznym lub sabotażowym przez Prezesa Rady Ministrów, ministrów i kierowni-

ków urzędów centralnych oraz wojewodów, w drodze zarządzenia odpowiedniego stopnia alarmowego.  

Terroryzm – użycie siły lub przemocy psychicznej przeciwko osobom lub własności z pogwałceniem prawa, mające na celu zastraszenie  

i wymuszenie na danej grupie ludności lub państwie ustępstw w drodze do realizacji określonych celów. Działania terrorystyczne mogą dotyczyć 

całej populacji, jednak najczęściej są one uderzeniem w jej niewielką część, aby pozostałych obywateli zmusić do odpowiednich zachowań. 

Przez zdarzenie o charakterze terrorystycznym – należy rozumieć sytuację powstałą na skutek czynu określonego w art. 115 § 20 ustawy  

z dnia 6 czerwca 1997 r. – Kodeks karny (tekst jednolity Dz. U. z 2016 r., poz. 1137, z późn. zm.) lub zagrożenie zaistnienia takiego czynu, mo-

gącego doprowadzić do sytuacji kryzysowej. (art. 3 pkt 11 ustawy o z.k.). Według art. 115 § 20 Kodeksu karnego – „Przestępstwem o charakte-

rze terrorystycznym jest czyn zabroniony zagrożony karą pozbawienia wolności, której górna granica wynosi co najmniej 5 lat, popełniony  

w celu: 

• poważnego zastraszenia wielu osób, 

• zmuszenia organu władzy publicznej Rzeczypospolitej Polskiej lub innego państwa albo organu organizacji międzynarodowej do podję-

cia lub zaniechania określonych czynności, wywołania poważnych zakłóceń w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego 

państwa lub organizacji międzynarodowej 

• a także groźba popełnienia takiego czynu.” 

Sabotaż – umyślne niewypełnienie albo wypełnianie wadliwie swoich obowiązków w zamiarze wywołania dezorganizacji, strat i szkód. Sabotaż 

ma na celu uniemożliwienie lub utrudnienie prawidłowego funkcjonowania zakładów albo urządzeń lub instytucji o poważnym znaczeniu  

dla działania państwa.  Prezes Rady Ministrów wprowadza stopień alarmowy  na obszarze kilku województw lub na całym terytorium RP, 

minister lub kierownik urzędu centralnego w odniesieniu do wszystkich lub wybranych kierowników podległych, podporządkowanych i nadzo-

rowanych jednostek organizacyjnych i urzędów oraz wojewoda w stosunku do obszarów, obiektów i urządzeń według właściwości miejscowej, 

na obszarze całego lub części województwa 



Załącznik do Zarządzenia Nr 18/2017 

Burmistrza Borku Wlkp. 

 z dnia 21 lutego 2017 r. 

 

Procedury realizacji przedsięwzięć w ramach poszczególnych stopni alarmowych i stopni alarmowych CRP,  

w tym moduły zadaniowe dla każdego stopnia  

PRP 6 

 

Nazwa dokumentu: Procedura realizacji przedsięwzięć wraz z modułem zadaniowym po wprowadzaniu drugiego stopnia 

alarmowego CRP (stopień BRAWO - CRP) 

Rodzaj dokumentu: PRP | Data: 21.02.2017 | Podmiot opracowujący: Gmina Borek Wlkp. 

 

I. Cel procedury  
 

Określenie sposobu postępowania w przypadku wystąpienia zdarzenia o charakterze terrorystycznym lub sabotażowym na systemy 

teleinformatyczne organów administracji publicznej albo w przypadku wystąpienia takiego zdarzenia.  

II. Lider / Uczestnicy procedury 

Burmistrz, Gminne Centrum Zarządzania Kryzysowego, Gminny Zespół Zarządzania Kryzysowego, wyznaczeni pracownicy Urzędu Miejskiego 

w Borku Wlkp. i gminnych jednostek organizacyjnych 

III. Wejście, wyjście oraz formalne podstawy realizacji procedury 

Wejście Wprowadzenie stopnia alarmowego 

Wyjście Odwołanie stopnia alarmowego  

Podstawy prawne realizacji procedury 

1. Ustawa z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym (tekst jednolity Dz. U. z 2017 r., poz. 209) 

2. Ustawa z dnia 10 czerwca 2016 r.  o działaniach antyterrorystycznych  (Dz. U. poz. 904 z póżn. zm.) 

3. Rozporządzenie PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsięwzięć wykonywanych w poszczególnych stopniach alarmowych   

i stopniach alarmowych CRP (Dz. U. 2016 poz. 1101) 

4. Zarządzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu przedsięwzięć i procedur systemu zarządzania kryzysowego 

 



Drugi stopień alarmowy (stopień BRAVO według terminologii NATO) ma zastosowanie w przypadku uzyskania informacji o możliwości 

wystąpienia zdarzenia o charakterze terrorystycznym lub sabotażowym na systemy teleinformatyczne. Stopień ten jest wprowadzany w przypad-

ku zaistnienia zwiększonego i przewidywalnego zagrożenia działalnością terrorystyczną lub aktem sabotażu, jednakże konkretny cel ataku nie 

został zidentyfikowany. Wszystkie organy i służby odpowiedzialne za bezpieczeństwo powinny posiadać możliwość utrzymania tego stopnia  

do chwili ustąpienia zagrożenia, nie naruszając swoich zdolności do bieżącego działania. 

IV. Przebieg procedury 

Lp. Zadanie Wykonawcy Czas Uwagi 

1. 
 Uzyskanie informacji od WCZK /PCZK o wprowadzeniu 

stanu stopnia alarmowego 
GCZK na bieżąco 

 

2. Powiadomienie Burmistrza/ służb/ podmiotów GCZK niezwłocznie  

3. 

Udział w realizacji zadań  po wprowadzeniu drugiego stop-

nia alarmowego CRP (stopień BRAVO-CRP) należy wyko-

nać zadania wymienione dla pierwszego stopnia alarmowe-

go CRP oraz kontynuować lub sprawdzić wykonanie tych 

zadań, jeżeli wcześniej był wprowadzony stopień ALFA-

CRP. Ponadto należy: 

1) zapewnić dostępność w trybie alarmowym personelu od-

powiedzialnego za bezpieczeństwo systemów; 

2) wprowadzić całodobowe dyżury administratorów syste-

mów kluczowych dla funkcjonowania organizacji oraz per-

sonelu uprawnionego do podejmowania decyzji w sprawach 

bezpieczeństwa systemów teleinformatycznych. 

Burmistrz/ GCZK, 
GCZK/ 

pracownicy urzędu 

miejskiego 

natychmiast 

 

4. 
 Realizacja zadań przy wykorzystaniu procedury działań w 

przypadku zagrożenia terroryzmem. 

Burmistrz/ GCZK, 
GZZK/ pracownicy 

urzędu miejskiego 

natychmiast 
 

5.  Uzyskanie informacji od WCZK / PCZK o odwołaniu stanu GCZK na bieżąco  



Lp. Zadanie Wykonawcy Czas Uwagi 

stopnia alarmowego 

6.  Powiadomienie Burmistrza/ służby/ podmioty GCZK niezwłocznie  

UWAGA:  Wyższy stopień alarmowy może być wprowadzony z pominięciem niższych stopni. 

Ustawa o zarządzaniu kryzysowym z dnia 26 kwietnia 2007 r. (tekst jednolity Dz. U. z 2017 r., poz. 209) określa możliwość w wprowadzenia,  

w zależności od skali zagrożenia atakiem o charakterze terrorystycznym lub sabotażowym przez Prezesa Rady Ministrów, ministrów i kierowni-

ków urzędów centralnych oraz wojewodów, w drodze zarządzenia odpowiedniego stopnia alarmowego. 

Terroryzm – użycie siły lub przemocy psychicznej przeciwko osobom lub własności z pogwałceniem prawa, mające na celu zastraszenie  

i wymuszenie na danej grupie ludności lub państwie ustępstw w drodze do realizacji określonych celów. Działania terrorystyczne mogą dotyczyć 

całej populacji, jednak najczęściej są one uderzeniem w jej niewielką część, aby pozostałych obywateli zmusić do odpowiednich zachowań. 

Przez zdarzenie o charakterze terrorystycznym – należy rozumieć sytuację powstałą na skutek czynu określonego w art. 115 § 20 ustawy  

z dnia 6 czerwca 1997 r. – Kodeks karny (tekst jednolity Dz. U. z 2016 r., poz. 1137 , z późn. zm.) lub zagrożenie zaistnienia takiego czynu,  

mogącego doprowadzić do sytuacji kryzysowej. (art. 3 pkt 11 ustawy o z.k.). Według art. 115 § 20 Kodeksu karnego – „Przestępstwem o charak-

terze terrorystycznym jest czyn zabroniony zagrożony karą pozbawienia wolności, której górna granica wynosi co najmniej 5 lat, popełniony  

w celu: 

• poważnego zastraszenia wielu osób, 

• zmuszenia organu władzy publicznej Rzeczypospolitej Polskiej lub innego państwa albo organu organizacji międzynarodowej do podję-

cia lub zaniechania określonych czynności, wywołania poważnych zakłóceń w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego 

państwa lub organizacji międzynarodowej 

• a także groźba popełnienia takiego czynu.” 

Sabotaż – umyślne niewypełnienie albo wypełnianie wadliwie swoich obowiązków w zamiarze wywołania dezorganizacji, strat i szkód. Sabotaż 

ma na celu uniemożliwienie lub utrudnienie prawidłowego funkcjonowania zakładów albo urządzeń lub instytucji o poważnym znaczeniu  

dla działania państwa. 

Prezes Rady Ministrów wprowadza stopień alarmowy  na obszarze kilku województw lub na całym terytorium RP, minister lub kierownik 

urzędu centralnego w odniesieniu do wszystkich lub wybranych kierowników podległych, podporządkowanych i nadzorowanych jednostek  

organizacyjnych i urzędów oraz wojewoda w stosunku do obszarów, obiektów i urządzeń według właściwości miejscowej, na obszarze całego 

lub części województwa. 



Załącznik do Zarządzenia Nr 18/2017 

Burmistrza Borku Wlkp.  

z dnia 21 lutego 2017 r. 

 

Procedury realizacji przedsięwzięć w ramach poszczególnych stopni alarmowych i stopni alarmowych CRP, 

w tym moduły zadaniowe dla każdego stopnia 

PRP 7 

 

Nazwa dokumentu: Procedura realizacji przedsięwzięć wraz z modułem zadaniowym po wprowadzaniu trzeciego stopnia 

alarmowego CRP (stopień CHARLIE -CRP) 

Rodzaj dokumentu: PRP | Data: 21.02.2017 | Podmiot opracowujący: Gminy Borek Wlkp. 

I. Cel procedury 

Określenie sposobu postępowania w przypadku wystąpienia zdarzenia o charakterze terrorystycznym lub sabotażowym na systemy 

teleinformatyczne organów administracji publicznej albo w przypadku wystąpienia takiego zdarzenia.  

 

II. Lider / Uczestnicy procedury 

Burmistrz, Gminne Centrum Zarządzania Kryzysowego, Gminny Zespół Zarządzania Kryzysowego, wyznaczeni pracownicy Urzędu Miejskiego 

w Borku Wlkp. i gminnych jednostek organizacyjnych 

III. Wejście, wyjście oraz formalne podstawy realizacji procedury 

Wejście Wprowadzenie stopnia alarmowego 

Wyjście Odwołanie stopnia alarmowego  

Podstawy prawne realizacji procedury 

1. Ustawa z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym (tekst jednolity Dz. U. z 2017 r., poz. 209) 

2. Ustawa z dnia 10 czerwca 2016 r.  o działaniach antyterrorystycznych  (Dz. U. poz. 904 z późn. zm.) 

3. Rozporządzenie PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsięwzięć wykonywanych w poszczególnych stopniach alarmowych   

i stopniach alarmowych CRP (Dz.U. 2016 poz. 1101) 

4. Zarządzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu przedsięwzięć i procedur systemu zarządzania kryzysowego 



Trzeci stopień alarmowy (stopień CHARLIE według terminologii NATO) ma zastosowanie w przypadku jeżeli zaistniało konkretne  

zdarzenie, potwierdzające cel potencjalnego ataku terrorystycznego lub w przypadku uzyskania informacji o osobach (grupach) przygotowują-

cych działania terrorystyczne lub sabotażowe na systemy teleinformatyczne , albo tez wystąpiły zdarzenia o charakterze terrorystycznym lub 

sabotażowym godzące w bezpieczeństwo innych państw i stwarzające potencjalne zagrożenie dla Polski. Wprowadzenie przedsięwzięć tego 

stopnia na dłuższy czas może spowodować utrudnienia i będzie miało wpływ na funkcjonowanie służb odpowiedzialnych za zapewnienie  

bezpieczeństwa. 

 

IV. Przebieg procedury 

Lp. Zadanie Wykonawcy Czas Uwagi 

1. 
 Uzyskanie informacji od WCZK / PCZK o wprowadzeniu 

stanu stopnia alarmowego 

GCZK na bieżąco  

2. Powiadomienie Burmistrza/ służb/ podmiotów GCZK niezwłocznie  

3. 

Udział w realizacji zadań  po wprowadzeniu trzeciego stop-

nia alarmowego CRP (stopień CHARLIE -CRP) należy wy-

konać zadania wymienione dla pierwszego i drugiego stop-

nia alarmowego CRP oraz kontynuować lub sprawdzić wy-

konanie tych zadań, jeżeli wcześniej był wprowadzony sto-

pień ALFA-CRP lub BRAVO-CRP. Ponadto należy wyko-

nać w szczególności następujące zadania: 

1) wprowadzić całodobowe dyżury administratorów syste-

mów kluczowych dla funkcjonowania organizacji oraz per-

sonelu uprawnionego do podejmowania decyzji w sprawach 

bezpieczeństwa systemów; 

2) dokonać przeglądu dostępnych zasobów zapasowych pod 

względem możliwości ich wykorzystania w przypadku za-

istnienia ataku; 

3) przygotować się do uruchomienia planów umożliwiają-

Burmistrz/ 

GCZK,GCZK/ 

pracownicy urzędu 

miejskiego 

natychmiast 

 



Lp. Zadanie Wykonawcy Czas Uwagi 

cych zachowanie ciągłości działania po wystąpieniu poten-

cjalnego ataku, w tym: 

a) dokonać przeglądu i ewentualnego audytu planów awa-

ryjnych oraz systemów, 

b) przygotować się do ograniczenia operacji na serwerach, 

w celu możliwości ich szybkiego i bezawaryjnego zamknię-

cia. 

4. 
 Realizacja zadań przy wykorzystaniu procedury działań w 

przypadku zagrożenia terroryzmem. 

Burmistrz/ GCZK, 

GZZK/ pracownicy 

urzędu miejskiego 

natychmiast 
 

5. 
 Uzyskanie informacji od WCZK / PCZK o odwołaniu stanu 

stopnia alarmowego GCZK na bieżąco 
 

6.  Powiadomienie Burmistrza/ służb/ podmiotów GCZK niezwłocznie  

 

UWAGA:  Wyższy stopień alarmowy może być wprowadzony z pominięciem niższych stopni. 

Ustawa o zarządzaniu kryzysowym z dnia 26 kwietnia 2007 r. (tekst jednolity Dz. U. z 2017 r., poz. 209) określa możliwość w wprowadzenia,  

w zależności od skali zagrożenia atakiem o charakterze terrorystycznym lub sabotażowym przez Prezesa Rady Ministrów, ministrów i kierowni-

ków urzędów centralnych oraz wojewodów, w drodze zarządzenia odpowiedniego stopnia alarmowego. 

Terroryzm – użycie siły lub przemocy psychicznej przeciwko osobom lub własności z pogwałceniem prawa, mające na celu zastraszenie  

i wymuszenie na danej grupie ludności lub państwie ustępstw w drodze do realizacji określonych celów. Działania terrorystyczne mogą dotyczyć 

całej populacji, jednak najczęściej są one uderzeniem w jej niewielką część, aby pozostałych obywateli zmusić do odpowiednich zachowań. 

Przez zdarzenie o charakterze terrorystycznym – należy rozumieć sytuację powstałą na skutek czynu określonego w art. 115 § 20 ustawy  

z dnia 6 czerwca 1997 r. – Kodeks karny (tekst jednolity Dz. U. z 2016 r., poz. 1137, z późn. zm.) lub zagrożenie zaistnienia takiego czynu,  

mogącego doprowadzić do sytuacji kryzysowej. (art. 3 pkt 11 ustawy o z.k.). Według art. 115 § 20 Kodeksu karnego – „Przestępstwem  

o charakterze terrorystycznym jest czyn zabroniony zagrożony karą pozbawienia wolności, której górna granica wynosi co najmniej 5 lat,  



 

popełniony w celu: 

• poważnego zastraszenia wielu osób, 

• zmuszenia organu władzy publicznej Rzeczypospolitej Polskiej lub innego państwa albo organu organizacji międzynarodowej do podję-

cia lub zaniechania określonych czynności, wywołania poważnych zakłóceń w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego 

państwa lub organizacji międzynarodowej 

• a także groźba popełnienia takiego czynu.” 

Sabotaż – umyślne niewypełnienie albo wypełnianie wadliwie swoich obowiązków w zamiarze wywołania dezorganizacji, strat i szkód. Sabotaż 

ma na celu uniemożliwienie lub utrudnienie prawidłowego funkcjonowania zakładów albo urządzeń lub instytucji o poważnym znaczeniu  

dla działania państwa. 

Prezes Rady Ministrów wprowadza stopień alarmowy  na obszarze kilku województw lub na całym terytorium RP, minister lub kierownik 

urzędu centralnego w odniesieniu do wszystkich lub wybranych kierowników podległych, podporządkowanych i nadzorowanych jednostek  

organizacyjnych i urzędów oraz wojewoda w stosunku do obszarów, obiektów i urządzeń według właściwości miejscowej, na obszarze całego 

lub części województwa 



Załącznik do Zarządzenia Nr 18/2017 

Burmistrza Borku Wlkp.  

z dnia 21 lutego 2017 r. 

 

Procedury realizacji przedsięwzięć w ramach poszczególnych stopni alarmowych i stopni alarmowych CRP, 

w tym moduły zadaniowe dla każdego stopnia  

PRP 8 

 

Nazwa dokumentu: Procedura realizacji przedsięwzięć wraz z modułem zadaniowym po wprowadzaniu czwartego  stopnia 

alarmowego CRP (stopień DELTA -CRP) 

Rodzaj dokumentu: PRP | Data: 21.02.2017 | Podmiot opracowujący: Gmina Borek Wlkp. 
 

I. Cel procedury 

Określenie sposobu postępowania w przypadku wystąpienia zdarzenia o charakterze terrorystycznym lub sabotażowym na systemy 

teleinformatyczne organów administracji publicznej albo w przypadku wystąpienia takiego zdarzenia.  

 

II. Lider / Uczestnicy procedury 

Burmistrz, Gminne Centrum Zarządzania Kryzysowego, Gminny Zespół Zarządzania Kryzysowego, wyznaczeni pracownicy Urzędu Miejskiego 

w Borku Wlkp. i gminnych jednostek organizacyjnych 

III. Wejście, wyjście oraz formalne podstawy realizacji procedury 

Wejście Wprowadzenie stopnia alarmowego 

Wyjście Odwołanie stopnia alarmowego  

Podstawy prawne realizacji procedury 

1. Ustawa z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym (tekst jednolity Dz. U. z 2017 r., poz. 209) 

2. Ustawa z dnia 10 czerwca 2016 r.  o działaniach antyterrorystycznych  (Dz. U. poz. 904 z późn. zm.) 

3. Rozporządzenie PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsięwzięć wykonywanych w poszczególnych stopniach alarmowych  

i stopniach alarmowych CRP (Dz. U. 2016 poz. 1101) 

4. Zarządzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu przedsięwzięć i procedur systemu zarządzania kryzysowego 



Czwarty stopień alarmowy (stopień DELTA według terminologii NATO) ma zastosowanie  w przypadku wystąpienia zdarzenia o charakte-

rze terrorystycznym lub sabotażowym na systemy teleinformatyczne, powodującego zagrożenie bezpieczeństwa Rzeczypospolitej Polskiej  

lub bezpieczeństwa innych państw i stwarzającego zagrożenie dla Polski, albo też wysokiego prawdopodobieństwa wystąpienia takich działań  

na terytorium RP. 

IV. Przebieg procedury 

Lp. Zadanie Wykonawcy Czas Uwagi 

1. 
 Uzyskanie informacji od WCZK / PCZK o wprowadzeniu 

stanu stopnia alarmowego 

GCZK na bieżąco  

2. Powiadomienie Burmistrza/ służb/ podmiotów GCZK niezwłocznie  

3. 

Udział w realizacji zadań  po wprowadzeniu czwartego 

stopnia alarmowego CRP (stopień DELTA -CRP) należy 

wykonać zadania wymienione dla pierwszego, drugiego i 

trzeciego stopnia alarmowego CRP oraz kontynuować lub 

sprawdzić wykonanie tych zadań, jeżeli wcześniej był 

wprowadzony stopień ALFA-CRP, BRAVO-CRP lub  

CHARLIE-CRP. Ponadto należy wykonać w szczególności 

następujące zadania: 

1) uruchomić plany awaryjne lub plany ciągłości działania 

organizacji  

w sytuacjach awarii lub utraty ciągłości działania; 

2) stosownie do sytuacji przystąpić do realizacji procedur 

przywracania ciągłości działania. 

Burmistrz/ GCZK, 
GZZK/ pracownicy 

urzędu miejskiego 

natychmiast 

 

4. 
 Realizacja zadań przy wykorzystaniu procedury działań w 

przypadku zagrożenia terroryzmem. 

Burmistrz/ GCZK, 
GZZK/ pracownicy 

urzędu miejskiego 

natychmiast 
 

5.  Uzyskanie informacji od WCZK /PCZK o odwołaniu stanu GCZK na bieżąco  



Lp. Zadanie Wykonawcy Czas Uwagi 

stopnia alarmowego 

6.  Powiadomienie Burmistrza/ służb/ podmiotów GCZK niezwłocznie  

UWAGA:  Wyższy stopień alarmowy może być wprowadzony z pominięciem niższych stopni. 

Ustawa o zarządzaniu kryzysowym z dnia 26 kwietnia 2007 r. (tekst jednolity Dz. U. z 2017 r., poz. 209) określa możliwość w wprowadzenia,  

w zależności od skali zagrożenia atakiem o charakterze terrorystycznym lub sabotażowym przez Prezesa Rady Ministrów, ministrów i kierowni-

ków urzędów centralnych oraz wojewodów, w drodze zarządzenia odpowiedniego stopnia alarmowego. 

Terroryzm – użycie siły lub przemocy psychicznej przeciwko osobom lub własności z pogwałceniem prawa, mające na celu zastraszenie  

i wymuszenie na danej grupie ludności lub państwie ustępstw w drodze do realizacji określonych celów. Działania terrorystyczne mogą dotyczyć 

całej populacji, jednak najczęściej są one uderzeniem w jej niewielką część, aby pozostałych obywateli zmusić do odpowiednich zachowań. 

Przez zdarzenie o charakterze terrorystycznym – należy rozumieć sytuację powstałą na skutek czynu określonego w art. 115 § 20 ustawy  

z dnia 6 czerwca 1997 r. – Kodeks karny (tekst jednolity Dz. U. z 2016 r., poz. 1137, z późn. zm.) lub zagrożenie zaistnienia takiego czynu,  

mogącego doprowadzić do sytuacji kryzysowej. (art. 3 pkt 11 ustawy o z.k.). Według art. 115 § 20 Kodeksu karnego – „Przestępstwem o charak-

terze terrorystycznym jest czyn zabroniony zagrożony karą pozbawienia wolności, której górna granica wynosi co najmniej 5 lat, popełniony  

w celu: 

• poważnego zastraszenia wielu osób, 

• zmuszenia organu władzy publicznej Rzeczypospolitej Polskiej lub innego państwa albo organu organizacji międzynarodowej do podję-

cia lub zaniechania określonych czynności, wywołania poważnych zakłóceń w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego 

państwa lub organizacji międzynarodowej 

• a także groźba popełnienia takiego czynu.” 

Sabotaż – umyślne niewypełnienie albo wypełnianie wadliwie swoich obowiązków w zamiarze wywołania dezorganizacji, strat i szkód. Sabotaż 

ma na celu uniemożliwienie lub utrudnienie prawidłowego funkcjonowania zakładów albo urządzeń lub instytucji o poważnym znaczeniu dla 

działania państwa. 

Prezes Rady Ministrów wprowadza stopień alarmowy  na obszarze kilku województw lub na całym terytorium RP, minister lub kierownik 

urzędu centralnego w odniesieniu do wszystkich lub wybranych kierowników podległych, podporządkowanych i nadzorowanych jednostek  

organizacyjnych i urzędów oraz wojewoda w stosunku do obszarów, obiektów i urządzeń według właściwości miejscowej, na obszarze całego 

lub części województwa. 


